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ZHRNUTIE

0 zahraniéné zasahovanie ide vtedy, ked' urity zahraniny aktér na Urovni 3tatu vykonava &innosti,
ktoré maju natlakovy, skryty, klamlivy alebo korupfny charakter a su v rozpore so suverenitou,
s hodnotami a so zaujmami Eurdpskej Unie (EU), pripadne ked' sa takéto &innosti vykonavaju v jeho
mene. Indtitucie vysokoSkolského vzdeldvania a vyskumné organizacie v EU mézu ta’it
z komplexnej stratégie na boj proti zahrani¢nému zasahovaniu, ktora zahfa klu¢ové oblasti pozormnosti
zoskupené do tychto &tyroch kategdérii: hodnoty, sprava, partnerstva a kyberneticka bezpetnost. Dalej sa
uvadza neuplny zoznam moZnych zmierfiujucich opatreni, ktoré moézu instituciam vysokoskolského
vzdeldvania a vyskumnym organizaciam poméct pri vypracovani komplexnej stratégie prispdsobenej ich
potrebam.

HODNOTY

1. Identifikovanie krajin a partnerskych institdcii, v ktorych je ohrozena
akademicka sloboda

® Na prvotné zorientovanie sa nahliadnut do globalneho indexu akademickej slobody (AFi).

® Nasledne vykonat podrobnejsie postdenie vyskumného, vzdelavacieho

a institucionalneho prostredia v krajine a v konkrétnej partnerskej instittcii.

® V nadvédznosti na to analyzovat motivy externych aktérov na oslabenie akademickej slobody
a monitorovat kapacity externych aktérov na obmedzenie a/alebo zneuZitie eurdpskych

vyskumnikov a institucii.

2. Vykonanie postidenia zranitelnosti s cielom pochopit vonkajsie tlaky na
akademicku slobodu a integritu vo vasej institucii

® Vykonat postidenie zranitelnosti institlicie a/alebo jednotlivych projektov.

® Preskumat, & z existujlicej spoluprace s externymi aktérmi vyplyva akakolvek zavislost.
® Overit, & vietky partnerské dohody primerane chrania akademicku slobodu.

® Monitorovat externé vymenovania, ako aj testné tituly udelené vyskumnikom.

® Poskytovat edbornd pripravu kazdému, kto komunikuje s institiciami, v ktorych je ohrozena

akademicka sloboda a univerzalne hodnoty.

® Vytvorit mechanizmus podavania sprav s cielom zmapovat hrozby, ktorym ¢eli akademicka
sloboda v institucii.
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3. Posilnenie zavizku voéi akademickej slobode a integrite na institucionalnej
a individualnej dGrovni

® Zaoberat sa konkrétnymi zranitenymi miestami po tom, ako sa identifikovali.

® Poskytovat odbornd pripravu kaZdému, kto komunikuje s institticiami, v ktorych je ohrozena

akademicka sloboda a univerzalne hodnoty.

® Zatlenit akademicki slobodu a integritu do zakladného uéebného planu kazdého

akademického vzdelavacieho programu.

e Casto a verejne poukazovat na vyznam akademickej slobody a integrity.

® ZvySovat informovanost Studentov, akademickych pracovnikov a administrativnych

zamestnancov o vyzname a ochrane zakladnych akademickych hodnét.

® Podporovat akademickych odbornikov venujlcich sa témam vyskumu, ktoré sa externi aktéri
snaZia potlacit.

® Zaviest Specializovany podporny program pre hostujucich akademickych odbornikov

a Studentov prichadzajlcich z krajin, kde je ohrozena akademicka sloboda.

® Pombct chranit prenasledovanych akademickych odbornikov alebo 3tudentov poskytnutim
(docasného) Utociska.

® 7vazit moZnost podpisat zavdzok vo&i demokracii.
4. Pokradovanie v spolupraci s partnermi v represivhom prostredi

® Vyhybat sa stigmatizacii ¢i znevyhodfiovaniu studentov, akademickych kolegov a institlcii

posobiacich v neliberalnom institucionalnom prostredi.

* Budovat povedomie a pochopenie, pokial ide o spdsob, akym mdZe represivne prostredie
ovplyviiovat akademicku slobodu.

® Preskimat Standardné etické postupy s cielom zabezpetit, aby nedochadzalo
k automatickému zamietnutiu (a teda potlaceniu) riskantného vyskumu v represivnom

prostredi prislusnym vyborom.

® Poskytovat usmemenia a technickl podporu prispdsobenl na mieru v oblasti tdajov
a digitalnej bezpeénosti s cielom pomdct riadit rizika spojené s dohladom v represivhom

prostredi.

® Zaviest nidzovy postup na riedenie pripadov obtaZovania, zadrZiavania alebo zmiznutia.
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® Zaviazat sa k transparentnosti a mechanizmom preverovania prispdsobenym so zretelom

na spolupracu poznacenu represivnymi prvkami.

SPRAVA

1. Vydanie kédexu spravania v pripade zahraniéného zasahovania

® SluZi na ochranu:

® akademickej slobody,
® bezpecnosti Udajov a dusevného vlastnictva,
® excelentnosti a otvorenosti vo vyskume, vyuébe a pri podpore vzdelavania,

® etiky, integrity a dovery.

® Zahriia postupy v oblasti:

® identifikovania zahrani¢ného zasahovania (vratane poruseni ochrany udajov a eticky
nevhodného vyskumuy),

® ochrany oznamovatelov,

® rieSenia vnutornych konfliktov zaujmov.
2. Zriadenie vyboru pre zahrani€éné zasahovanie

® Vybor integrovany do existujiicej indtituciondlnej Struktiry, ktory zodpoveda za:
® zvy$ovanie informovanosti prostrednictvom vzdelavania a odbornej pripravy,

® monitorovanie potencidlnych rizik,

® riadenie vyskumnych Udajov a duSevnych aktiv v ramci medzindrodnej spoluprace
a poskytovanie poradenstva a podpory zainteresovanym vyskumnym skupinam, e riadenie

a zmiernovanie rizik,

® vySetrovanie zahrani¢ného zasahovania.

PARTNERSTVA
1. Vypracovanie vieobecnych predpokladov na zavedenie systému riadenia rizik

® Vy3etrovaci vybor pre zahrani¢né zasahovanie by mal zaistit, aby bola vo v3etkych partnerstvach

zachovand bezpetnost vedomosti a akademickd integrita, a to preskdimanim postupov

a v pripade potreby ich roz$irenim a posilnenim. ® Zvy3ovat vieobecni informovanost
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o potencidlnych rizikach spojenych so zapojenim sa do partnerstva a o sposoboch, ktorymi sa
in3titlicia snaZi tieto rizika zmiernit.

® 7vysit podporu pre stratégiu riadenia rizik.

® Budovat povedomie a vedomosti o pravnych predpisoch v oblasti kontroly vyvozu

a preverovani priamych zahrani€énych investicii.

¢ |dentifikovat a chranit  korunné klenoty” intiticie a porozumiet potencidlnym

technologickym, bezpetnostnym a hospodarskym zaujmom tretich krajin.

® Vymedzit kritérid na podavanie sprav vyboru pre zahranitné zasahovanie o planoch na

partnerstva a urtit, kto je zodpovedny za prijatie krokov v nadvéznosti na predloZené spravy.

® Vymedzit minimalne trovne naleZitej starostlivosti pri réznych typoch partnerstva.

® Vybor pre zahranitné zasahovanie by mohol zriadit podvybor alebo pracovnii skupinu pre

riadenie rizik.
2. Zavedenie ddkladného postupu na vypracivanie naleZitych partnerskych dohéd

® Vypracovat pozitivhu agendu: identifikovat bezpetné alebo nizkorizikové oblasti na
medzinarodnu spolupracu.

* Pripravit sa na uzavretie partnerstva: zaistit, aby vychadzalo zo strategickej vizie v rdmci
internacionalizacie.

® Dokladne sa oboznamit s partnerskou organizacou a jej miestom v narodnom vyskumnom
systéme danej krajiny.

® Konat s naleZitou starostlivostou: zhromaZdovat informéacie umoZiujlice zamestnancom

posudit potencialne rizika z hladiska bezpetnosti, hodn6t a dobrej povesti.

* Ddkladne prerokovat partnerski dohodu: zabezpetit transparentné vymedzenie
zodpovednosti vratane finan¢nych zavazkov, prav duSevného vlastnictva, spravy uUdajov

a otvorenej vedy.

® Monitorovat vykonavanie dohody: zamerat sa na otazky tykajuce sa potencialneho

zahrani¢ného zasahovania.

® Posudit vysledky spoluprédce a vyvodit ponautenia pre budtce zapojenie.
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KYBERNETICKA BEZPECNOST

1. Zvy$enie informovanosti o rizikach v oblasti kybernetickej bezpeénosti

® Rozvijat odbornl pripravu a organizovat semindre o v3etkych dostupnych a zavedenych
technoldgiach ochrany tdajov vratane confidential computingu.

® Poskytovat vyskumnikom, 3tudentom a administrativnym a podpornym zamestnancom
vzdelavanie a odbornu pripravu v oblasti kybernetickej hygieny, schopnosti identifikovat

rizika a moZnosti prevencie alebo rieSenia kybernetickych utokov.

® Rozvijat a &irit jednoduché eskalaéné postupy v pripade podozrenia na kybernetické Utoky

a propagovat jednotné kontaktné miesto na zatried’ovanie nahlasenych incidentov.

® Zostavit zoznam desiatich najéastejich rizik v oblasti kybernetickej bezpeénosti
a informovat o fiom.

® Uverejiiovat pravidelné informa¢né bulletiny s najlepSimi postupmi a opisom kybernetickych
incidentov.

2. Odhalovanie a prevencia Utokov v oblasti kybernetickej bezpeénosti zo strany
aktérov zahraniéného zasahovania

® Zaviest a pravidelne vykonavat vySetrovania na zaklade spravodajskych informacii
z otvorenych zdrojov (OSINT) a vybudovat spdsobilosti na vydavanie vystrah s cielom

upozornit na spravanie externych aktérov.

® Vypracovat postupy preverovania pre vyskumnikov a administrativnych a podpornych
zamestnancov.

® Obstaravat zariadenia certifikované z hladiska kybernetickej bezpeénosti
a investovat do vyvoja rie$eni ochrany dévernosti, pokial ide o subory Udajov, vratane

confidential computingu.

* Vykonavat fyzické kontroly pristupu primerané poZadovanej Urovni.

® Pokial ide o zoskupenie kancelarskych Cinnosti/¢innosti tykajucich sa chodu intittcie, vytvorit
centralizovany pristup k riadeniu operatnych systémov a nainstalovanych aplikacii

a zakazat a odstranit lokélne administratorské prava (LAR).

® Umoznit dvojstupiiovi autentifikdciu (2FA) pri pristupe ku kritickym sluzbam a UloZiskam
a viest a presadzovat zoznamy blokovanych webovych sidel s cielom zakazat otvaranie

stranok, o ktorych je zname, Ze st skodlivé alebo Ze na nich dochddza k poruSovaniu prav.
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3. Reakcia na kybernetické utoky vyplyvajice zo zahraniéného zasahovania
a obnova po takychto utokoch

® Rozvijat spdsobilosti situaéného povedomia prostrednictvom vymeny ziskanych poznatkov

a aktualizovanim spolognych Ciernych listin, systémov dobrej povesti a databaz.

Vypracovat plan rie$enia incidentov obsahuijlci jasné postupy, ktoré zahffiaju dotknuté strany,
ako aj strany, ktorych G¢ast je nutna na zvladnutie reakcie. Prijat postupy a prvky z modelov
rieSenia incidentov, napr. model vyspelosti riadenia kybernetickobezpeénostnych
incidentov SIM3.

Implementovat spdsobilosti forenznej pripravenosti s cielom skratit ¢as na reakciu.

Prijat disciplinarne opatrenia vo¢i zamestnancom, ktori porusili pravidla, a pouZit pri tom

dékazy z digitalneho vySetrovania.

V pripade incidentov zapojit prislusné organy presadzovania prava, vnitros$tatne
spravodajské a bezpeénostné agentry, urady pre dudevné vlastnictvo a organy na

ochranu udajov.
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SLOVNIK POJMOV

Dalej sa uvadzaju zakladné pojmy pouzivané na Ucely tohto pracovného dokumentu Utvarov Komisie:

AKADEMICKA SLOBODA:

definuje sa ako sloboda akademickych pracovnikov a Studentov vykonavat vyskum, vyucovat, vzdelavat
sa a komunikovat v spolotnosti a so spolotnostou bez zasahovania & strachu z represalii. Sloboda
akademického vyskumu zahffia pravo slobodne vymedzit vyskumné otdzky, vybrat si a rozvijat tedrie,
zhromazdovat empirické materialy a pouZivat akademické vyskumné metady, spochybriovat vieobecne
prijimané nazory a predkladat nové myslienky. Jej st¢astou je pravo vymiefiat si, sirit a zverejfiovat
vysledky vyskumu, a to aj prostrednictvom odbornej pripravy a vyucby. Je to sloboda vyskumnikov
vyjadrit svoj ndzor bez toho, aby ich institlcia alebo systém, v ktorom pracuju, znevyhodriovali, alebo
bez toho, aby celili vladnej ¢i institucionalnej cenzure.

NATLAK:
konanie, pri ktorom ur€ity aktér nuti niekoho urobit nie¢o, o urobit nechce, a pouZiva pritom silu alebo
sa vyhraZza pouZitim sily.

DEZINFORMACIE:
falodny alebo zavadzajlici obsah, ktory sa &iri s Umyslom klamat alebo zabezpetit hospodarsky alebo
politicky zisk a ktory mdZe spdsobit ujmu verejnosti.

ZAHRANIENE ZASAHOVANIE:
¢innosti zahrani¢ného aktéra na Urovni Statu, resp. cinnosti vykonavané v jeho mene, ktoré maju
natlakovy, skryty, klamlivy alebo korupény charakter a sui v rozpore so suverenitou, s hodnotami a so
zaujmami Eurdpskej tnie (EU).

INSTITUCIA VYSOKOSKOLSKEHO VZDELAVANIA:
institucia, ktord v sulade s vnutrostatnym pravom alebo praxou ponuka uznavané tituly alebo iné
uznavané kvalifikacie terciarneho stupnia, bez ohladu na to, ako sa dané zariadenie nazyva, alebo
porovnatelna institlcia terciarneho stupiia, ktort vnutro3tatne organy povaZuju za opravnent na Ucast

na programe na svojom Uzemi.

HYBRIDNE HROZBY:
rozne natlakové a podvratné Cinnosti (t. j. diplomatické, vojenské, ekonomické, technologické), ktoré
moZu Statni alebo ini ako 3tatni aktéri koordinovanym spdsobom vyuZivat na to, aby destabilizovali staty
a spolocnosti, sposobili priame Skody alebo ziskali vplyv, pricom tieto ¢innosti neprekracuju prah vedenia

formalne vyhlasenej vojny.

NEPODLOZENE TVRDENIA: falo3ny alebo zavadzajlici obsah Sireny bez Skodlivého Umyslu, hoci t¢inky
mdzu byt stale 3kodlivé, napr. ked si ludia vymiefiaju nepravdivé informacie s priatelmi a rodinou

v dobrej viere.
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OTVORENA VEDA:
pristup k vedeckému procesu zaloZeny na otvorenej spolupraci, nastrojoch a Sireni vedomosti, najma
v sulade s tymito prvkami: a) otvoreny pristup k vedeckym publikaciam vyplyvajucim z vyskumu
financovaného v ramci programu a b) otvoreny pristup k vyskumnym udajom vratane podkladovych
vedeckych publikacii v sulade so zasadou ,také otvorené, ako je len moZné, také uzavreté, ako je
potrebné*.

VYSKUMNA INFRASTRUKTURA:

zariadenia, ktoré poskytuju zdroje a sluzby vyskumnym komunitam na realizaciu vyskumu a podporu
inovacii v ich oblastiach, vratane prislusnych ludskych zdrojov, hlavného vybavenia alebo stprav
pristrojov; zariadenia zaloZené na vedomostiach, ako su zbierky, archivy alebo infrastrukttry vedeckych
udajov; vypoltové systémy, komunikatné siete a vietka ostatna infrastruktira jedine¢nej povahy
a otvorend pre externych pouZivatelov, ktora ma zasadny vyznam pre dosahovanie excelentnosti
v oblasti vyskumu a inovacie. V pripade potreby sa moéZu pouzit i mimo vyskumu, napriklad vo
vzdeldvani alebo vo verejnych sluzbach, a mézu byt centralizované, virtudlne alebo decentralizované.

VYSKUMNA ORGANIZACIA: organizacia, ktord vykonava vyskum alebo technologicky rozvoj ako
jeden zo svojich hlavnych cielov.

TRETIA KRAJINA:
krajina, ktora nie je ¢lenom Eurdpskej unie, ako aj krajina alebo Uzemie, ktorych obania nepoZivaju
pravo Eurdpskej Unie na volny pohyb, ako sa vymedzuje v €lanku 2 bode 5 nariadenia (EU) 2016/399
(Kédex schengenskych hranic).

AKTER HROZBY: zahranitny aktér, ktory je zvyajne vo vlastnictve $tatu alebo je sponzorovany statom
a ktory sa zapaja do zahrani¢ného zasahovania.



Boj proti zahrani€énému zasahovaniu v oblasti vyskumu a inovacie - pracovny dokument ttvarov Komisie

PREDSLOV

V poslednych desatrotiach sa vyskum a inovacia Coraz viac rozsiruju naprie¢ hranicami tatov
a ziskavaju plne medzinarodny charakter. Tvorba a zhromaZd'ovanie vedomosti a inovativne vystupy su
podporované medzinarodnymi sietami akademickej a technologickej spolupréce. S roz&irovanim &innosti

do krajin mimo Eurdpskej Unie zaroven vznikd mnoZstvo rizik a vyziev, ktoré je potrebné zvladnut.

Eurépske inStitucie vysokoskolského vzdeldavania a vyskumné organizacie maju v oblasti
internacionalizacie zna¢né skusenosti. Pomohli vyvinit medzinarodné uebné plany, poskytujd podporu
medzindarodnym vyskumnym a inova¢nym projektom a podporuju volny pohyb Studentov, pracovnikov

a vedomosti.

Ako sa uvadza v oznameni o globalnom pristupe k vyskumu a inovaciam!, v ktorom sa opisuje nova
stratégia medzinarodnej spoluprace s cielom Zelit transformovanému globalnemu prostrediu, pristup EU
je zaloZeny na pozitivnom programe partnerstva spolu s konstruktivnym riadenim rozdielov. Musi sa
zarutit reciprocita, rovnaké podmienky a spravodlivd hospodarska suta? vo vsetkych oblastiach
spoluprace. EU sa bude snaZit maximalizovat svoju vnitornu stdrznost a Uginnost vo svojich vztahoch so
zahrani¢nymi aktérmi, ktori sa prejavuju natlakovym, skrytym, klamlivym alebo korupénym spravanim
Vv rozpore so suverenitou, s hodnotami a so zaujmami EU.

Utelom tohto pracovného dokumentu Utvarov Komisie je poskytnut indtiticiam vysokodkolského
vzdelavania a vyskumnym organizaciam informacie o postupoch na zmiernenie rizik zahrani¢ného
zasahovania s ciefom podporit ich Usilie o ochranu svojich zakladnych hodnét vratane akademickej
slobody, integrity a instituciondlnej autonoémie, ako aj o ochranu svojich zamestnancov, Studentov,
vysledkov vyskumu a aktiv. Jeho zamerom preto nie je obmedzit medzinarodnd spolupracu, ale skor
podporovat medzinarodnt spoluprdcu, ktora je taka otvorena, ako je len mozné, a taka uzavretd, ako je
potrebné. Navyse jeho cielom nie je zataZif in3titlcie vysokozkolského vzdeldvania a vyskumné
organizacie dalsou administrativou, ale podnietit k ¢o najvacsej integracii moZnych opatreni do
existujucich struktur.

Hoci snahou je, aby bol tento dokument ¢o najkonkrétnejsi, neexistuje jeden univerzalny pristup a kazda
organizacia si musi vytvorit vlastny, na mieru ity siibor opatreni. Dokument ma poskytnuit stbor néstrojov
na pomoc pri vypracovani komplexnej stratégie zahffiajucej kltic¢ové oblasti pozornosti, ktoré st zoskupené
do 3tyroch kategdrii: hodnoty, sprava, partnerstva a kyberneticka bezpetnost.

Tento pracovny dokument Utvarov Komisie vznikol v spolupraci s ¢lenskymi Statmi a so
zainteresovanymi stranami? a ma sluZit ako supis najlepsich postupov a zhromaZdovania dékazov, ktory
ale nie je vyCerpavajuci ani zavazny. To znamena, Ze aj ked obsahuje podrobné informacie o viacerych
zaleZitostiach, mdzu existovat prvky, ktoré nie st v tomto dokumente obsiahnuté. Okrem toho by mal
sluzit ako zdroj indpiracie. Clenské &taty a organizacie mézu zvazit prijatie daldich opatreni v rovnakej

oblasti. V relevantnych pripadoch by sa pri budovani odolnosti vo¢i incidentom zahrani¢ného zasahovania

Eurdpska komisia (2021), oznamenie o globalnom pristupe k vyskumu a inovéciam, COM(2021) 252 final, k dispozicii na adrese:
https:v//eurlex.europa.eu/legal-content/SK/TXT/?uri=COM:2021:252:FIN.
2 Vyskumné a inovagné indtitcie vratane institucii vysokoskolského vzdeldvania, vyskumnych a technologickych organizacii, vyskumnych

infrastruktdr, organizacii financujucich vyskum, priemyslu a suvisiacich zdruzeni.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=COM:2021:252:FIN
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=COM:2021:252:FIN
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a pri reakcii na ne malo postupovat na zaklade konzultacii s miestnymi a vnutrostatnymi organmi
a s ich podporou.

Tento dokument je ureny vyhradne na informacné Ucely. Nepredstavuje oficidlne stanovisko Komisie ani
nepredurcuje takéto stanovisko.
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1. UVOD

1.1. ZAHRANIENE ZASAHOVANIE

Zatial ¢o snahu ovplyviiovat diskusie a rozhodnutia o otdzkach strategického vyznamu prejavuju vietky
vlady, o zahraniéné zasahovanie ide vtedy, ked' urtity zahrani¢ny aktér na Urovni Statu vykonava
¢innosti, ktoré maju natlakovy, skryty, klamlivy alebo korupgny charakter a su v rozpore so suverenitou,
s hodnotami a so zaujmami Eurépskej tnie (EU), resp. ked' sa takéto &innosti vykondvaju v jeho mene.
Ciele zahraniéného zasahovania sliZia na podporu politickych, socialno-kulttrnych, hospodarskych

a technologickych zaujmov zahrani¢ného aktéra:

e nezakonne ziskavat informacie, ktoré sii predmetom zdujmu zahranitného aktéra,
o ovplyviiovat rozhodnutia v prospech zahranitného aktéra,

o podkopavat hodnoty, ktoré zahranitny aktér vnima ako protichodné k vlastnym hodnotam.

Zahrani¢ni aktéri si m6Zu pri zahraniénom zasahovani vybrat za ciel vnitrotatne organy a strategicky
déleZité organizécie a jednotlivcov. Cielové organizacie mozu pdsobit vo vietkych sektoroch spolotnosti
vratane verejného, sukromného a tretieho sektora. Podobne aj jednotlivci, ktori su ter€om, sa mozu
pohybovat na akejkolvek Urovni v ramci svojej organizacie alebo méZe ich strategicky vyznam spotivat
priamo v ich osobe. Zahrani¢ni aktéri méZu pri dosahovani svojich cielov siahnut po réznych taktikach

zahraniéného zasahovania ako:

e politickom tlaku vplyvnych predstavitelov na strategické osoby s rozhodovacou pravomocou,
e finanénej podpore vo forme investicii, darov, financovania a Uverov,

e vyuZivani ludi na strategickych pozicidch, ktori konajui pod natlakom alebo st na dané miesto
s tymto zdmerom prijati ¢i dosadeni,

o digitalnom narusovani kybernetickej bezpetnosti na dialku alebo fyzicky na mieste,

e Sireni dezinformacii v rozpore s miestnymi zdujmami alebo na podporu zahrani¢nych
zaujmov.

Zahrani¢né zasahovanie teda predstavuje hybridni hrozbu, na ktorej sa podielaju zahrani¢ni aktéri na
Urovni statu a ich zastupcovia, ktori svoje ciele dosahuju uplatiiovanim Sirokej skaly konvenénych
a nekonvenénych taktik. Pri zmierfiovani rizik alebo pri kaZdej reakcii treba mat teda hybridnti povahu
tejto hrozby vidy na zreteli Jednym znamym cielom zahrani¢ného zasahovania su institucie
vysokoskolského vzdeldvania a vyskumné organizacie. Zahraniéné zasahovanie do institdcii
vysokogkolského vzdelavania a vyskumnych organizacii méZe mat napriklad takéto podoby (ide
o vymyslené priklady):

e Na veduceho vyskumu vo vyskumnej organizacii, ktory spolupracuje so zahrani¢nym aktérom, je

vyvijany tlak, aby obmedzil alebo zrusil prednasky, seminare, konferencie ¢i projekty na urcité
témy.
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e Zahranitny aktér financuje a podporuje zriadenie a personalne zabezpecenie jazykového
a kulturneho centra v institucii vysokoskolského vzdelavania, ktoré umozriuje Sirenie propagandy,
Sirenie dezinformacii, manipulaciu s informaciami a pomaha pri Spionazi.

e Zahranitny aktér prijme pracovnika zodpovedného za transfer technolégii vo vyskumnej
organizacii a nasledne nariho vyvija natlak alebo ho vydiera, aby ziskal pristup k dévernym
vyskumnym Udajom a dusevnému vlastnictvu a zverejnil ich.

e Zahranitna statom sponzorovana skupina hackerov vedie phishingovll kampar namierenl na
Studentov a zamestnancov institticie vysoko3kolského vzdelavania s cielom zneuZit ich Gty
a ziskat neopravneny pristup k publikaciam, udajom a ku kodu.

e Zahrani¢ny aktér vedie dezinformac¢nu kampari na socialnych médiach, ktorej ter¢om je vyskumna
skupina alebo vyskumnici vo vyskumnej organizacii, a diskredituje ich vyskum na konkrétne témy.

Cielom tohto pracovného dokumentu Utvarov Komisie je informovat instittcie vysokoZkolského
vzdelavania a vyskumné organizacie o rizikach zahrani¢ného zasahovania a pomdct im chranit svoje
zakladné prava a hodnoty akademickej slobody, integritu a autonémiu, ako aj svojich Studentov,
zamestnancov, vyskum a dusevné vlastnictvo. RieSenie zahranitného zasahovania do institucii
vysokoskolského vzdeldvania a vyskumnych organizacii si vyZaduje informovanost a ostraZitost vietkych
Clenov akademickej obce, ktori su kolektivne zodpovedni za identifikaciu, nahlasovanie pripadov
zahrani¢ného zasahovania a reagovanie na ne.

Zamerom tohto pracovného dokumentu Utvarov Komisie nie je zataZit institdcie vysokoskolského
vzdelavania a vyskumné organizdcie dal3imi predpismi, ale informovat ich o viacrozmernych aspektoch
zahrani¢ného zasahovania a pomdct im pri strategickom planovani v snahe riedit zahraniéné
zasahovanie. Je potrebny komplexny pristup, ktory zahffia tyri klu¢ové fazy: informovanost, prevenciu,
reakciu, obnovu. Tieto fazy do velkej miery tvoria koncepciu odolnosti. Posilnenim odolnosti voci takymto
hrozbam dosiahnu institlcie vysoko3kolského vzdelavania a vyskumné organizacie lepsiu pripravenost
a ziskaju nastroje na véasnu identifikaciu takychto hrozieb a prijatie potrebnych opatreni. V prvom rade
musia byt jednotlivci na vietkych Urovniach institdcii vysokokolského vzdelavania a vyskumnych
organizacii informovani o rizikach zahrani¢ného zasahovania. Dalej je nutné mat usmernenia o tom, ako
zabranit zahrani¢nému zasahovaniu v pripade podozrenia nan. Po tretie st potrebné konkrétne a vfasné
opatrenia, ak sa pripady zahranitného zasahovania potvrdia. Napokon musi existovat plan obnovy,

v ktorom sa riesia negativne dosledky pripadov zahrani¢ného zasahovania.

1.2. HLAVNE ZASADY

V otazke hlavnych zasad rieSenia zahraniéného zasahovania moZno vychadzat z pravnych
ustanoveni primarneho eurdpskeho prava, ktoré poskytuju objektivny a smerodajny ramec noriem
a hodnét. Patri sem Zmluva o Eurdpskej Unii (ZEU), Zmluva o fungovani Eurépskej tnie (ZFEU), Charta
zakladnych prav Eurdpskej unie, ako aj Eurdpsky dohovor o l[udskych pravach (EDLP). Konkrétne

v ¢lanku 2 ZFEU sa uvadzaju zakladné hodnoty EU ako Ucta k ludskej dbstojnosti, sloboda, demokracia,
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rovnost, pravny 5tat a reipektovanie ludskych prav, prifom sa zdroveri odkazuje na pluralizmus,

nediskrimindciu, toleranciu, spravodlivost, solidaritu a (rodovu) rovnost.

Riesenie zahrani€éného zasahovania v kontexte vzdeldvania a vyskumu by sa malo opierat
0 zdsady zaistujuce akademicku slobodu, indtitucionalnu autonédmiu, integritu a etiku vo vyskume
a excelentnost a otvorenost vo vzdelavania vyskume. Tieto zdsady su zatlenené do tychto dokumentov:
Eurdpsky kodex spravania pre etiku vo vyskume?®, Eurépska charta vyskumnych pracovnikov*, Kodex
spravania pre nabor vyskumnych pracovnikov, priloha 1 (o akademickej slobode) k Rimskemu
ministerskému komuniké °, Bonnska deklaracia o slobode vedeckého vyskumu, Limska deklaracia
o akademickej slobode a autonémii institucii vysoko3kolského vzdelavania®®, Utrechtska deklaracia
o akademickej slobode’ a Magna Charta Universitatum®. V €lanku 179 ZFEU sa konkrétne stanovuje
celkovy ciel podporovat a posilfiovat vedecko-technicku spoluprdcu a rozvoj prostrednictvom eurdpskeho
vyskumného priestoru (EVP). V &anku 165 ZFEU sa ako jeden z cielov &innosti Unie v oblasti vzdeldvania
stanovuje mobilita Studentov a utitelov. Zabezpelenie tejto slobody mobility a podpora autonémie
vysokoskolského vzdelavania prostrednictvom kvality st klucovymi prvkami rozvoja eurépskeho
vzdelavacieho priestoru®.

Potencidlnemu riziku zahrani¢ného zasahovania su vystavené styri ciele EVP'°: podporovat volny pohyb
vyskumnikov, vedomosti a technoldgii, podporovat vysokokvalitny vyskum a technologicky rozvoj,
podporovat  konkurencieschopnost v oblasti  vyskumu  a inovacii, podporovat  spolupracu
a interdisciplinarnost medzi vetkymi sektormi pri ich ¢innostiach v oblasti vyskumu a technologického
vyvoja. Volny pohyb méZe byt cestou umoZiiujlicou zasahovanie a zniZit tak rovnaké podmienky a stupefi
reciprocity medzi Eurépou a svetom. Vysokokvalitny vyskum a technolégie vyplyvajuce z podpory
a konkurencieschopnosti sui cennymi aktivami a robia z Eurdpy primarny ciel zasahovania. Spolupraca
s krajinami mimo Eurépy méZe viest ku konfliktu s hodnotovymi systémami, ktoré nie su v sulade
s europskymi hodnotami. Stratégie boja proti zahrani¢nému zasahovaniu musia tieto rizika zmierfiovat
a zarovefi presadzovat a chranit uvedené 3tyri zakladné kamene EVP. Opatrenia na zniZenie rizika
zahrani¢ného zasahovania by mali byt primerané, aby neohrozili vedecky proces, ktory sa v zasadnej

miere opiera 0 spolupracu a vymenu vedomosti.

Planovany eurdpsky vzdelavaci priestor a rdmec strategickej spolupréace na jeho dosiahnutie do roku
2030 s zaloZené na Ulohe vzdelavania pri podpore demokratickych hodnét. Eurdpsky vzdelavaci priestor
bude zaroven otvoreny smerom von a bude katalyzatorom medzinarodnej spoluprace, ktora presahuje

hranice Eurdpy. V tomto medzinarodnom rozmere sa uznava, Ze ,spolupraca vo vzdelavani a odbornej

3 ALLEA (2017), Eurdpsky kdédex spravania pre etiku vo vyskume: Revidované vydanie, Berlin.
N Odporucanie Komisie 2005/251/ES z 11. marca 2005 tykajlice sa Eurdpskej charty vyskumnych pracovnikov a Kédexu spravania pre ndbor

vyskumnych pracovnikov.

s https://ehea.info/Upload/Rome Ministerial Communique Annex l.pdf.

e Valné zhromazdenie World University Service (1998), The Declaration on Academic Freedom and Autonomy of Institutions of Higher Education
(Deklaracia o akademickej slobode a autondmii instituicii vysokoskolského vzdeldvania), k dispozicii na adrese: http://ace.ucv.ro/pdf/lima.pdf.

7 AHRI (2016), Utrecht Declaration on Academic Freedom (Utrechtska deklaracia o akademickej slobode), Utrecht, k dispozicii na adrese:
http://new.ahri-network.org/wp-content/uploads/2018/09/AHRIUtrecht-Declaration-2016-3.pdf.

8 Univerzita v Bologni (1986), Magna Charta Universitatum, k dispozicii na adrese: http://www.magna-charta.org/resources/files/the-magna-
charta/english.

2 COM(2020) 625 final, 30. 9. 2020, uznesenie Rady o strategickom ramci pre eurépsku spolupracu vo vzdelavani a odbornej priprave v zaujme

vytvorenia eurdpskeho vzdelavacieho priestoru a neskér (2021 - 2030).
0 COM(2020) 628 final, 30. 9. 2020.
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priprave sa postupne stava déleZitym nastrojom vykonavania vonkajgich politik EU, zaloZenych na
eurdpskych hodnotéch, dévere a autonémii“'®. To st hodnoty, ktoré treba dodrZiavat v praxi a politike na

vnutrostatnej aj medzinarodnej trovni.

Zahranitné zasahovanie sa, samozrejme, neobmedzuje len na Eurépu, ale je vo svojej podstate
celosvetovym problémom, ktory mé désledky pre medzinarodné vztahy a spolupracu. Medzinarodna
akademicka spoluprdca je pre eurépske institicie vysokoskolského vzdeldvania a vyskumné organizacie
vskutku mimoriadnym prinosom a strategickym pilierom. Preto je nevyhnutné zachovat a dalej
posiliiovat medzindrodnl spolupracu v oblasti vyskumu a inovacii a zaroveri zabezpetit spolahlivy
a doveryhodny systém, v ktorom sa riadia rizika zahrani¢ného zasahovania a realizuju sa vyhody
spoluprace. Zasady zapojenia medzinarodnych partnerov by sa mali dalej opierat o medzinarodné dohody
vratane Charty Organizacie Spojenych narodov®?, V3eobecnej deklaracie [udskych prav*® a cielov OSN
v oblasti udrzatelného rozvoja'4. Eurdpa by mala zostat ,otvorena svetu“'s, ale pritom byt ostraZita
a pripravena reagovat na zahranitné zasahovanie.

1.3. INSTITUCIE VYSOKOSKOLSKEHO VZDELAVANIA
A VYSKUMNE ORGANIZACIE AKO CIEL

Vedecky vyskum je vo svojej podstate proces zaloZeny na spolupraci, v ktorom vyskumnici a organizacie
zvy€ajne stavaju na existujucom vyskume a spolupracuju na dalsom vedeckom vyvoji. Tento otvoreny
a kolaborativny duch umoZriuje institiiciam vysokoskolského vzdeldavania a vyskumnym organizaciam
Uspesne dosahovat vysledky, ale méZe ich tieZ lahiie otvorit zahranitnému zasahovaniu. Zahrani¢ni aktéri
maju o institlcie vysokoskolského vzdeldvania a vyskumné organizacie osobitny zaujem vzhladom na
ich vyznamnu ulohu v spolo¢nosti, ich spolupracu s verejnym, so stkromnym a s tretim sektorom, ako
aj vzhladom na to, Ze vytvaraju vedomosti a inovacné nové technolégie, ktoré su klUicové na riesenie
spolotenskych vyziev a zabezpelenie prosperity a ktoré s Casto relevantné z pohladu dvojakého
civilného a vojenského pouZitia.

Institlcie vysokoskolského vzdeldvania a vyskumné organizacie st klucovym pilierom spolo¢nosti
a v urtitom zmysle odraZaju hodnoty svojej krajiny. Vzdeldvaju studentov, z ktorych sa stanu kltcovi
Clenovia spolo¢nosti. Venuju sa vyskumu a vytvaraju vedomosti, vdaka ktorym méZeme lepsie
porozumiet svetu a viest spolo¢nost cestou rozumu a dékazov. Ich vyskumni pracovnici st odbornikmi vo
svojej oblasti a pdsobia ako strdZcovia vedomosti, ktori poskytuju kritické a odévodnené stanoviska
k déleZitym spoloc¢enskym témam, od ktorych sa odvija vnimanie verejnosti a ktoré ovplyvriuju tvorbu

politiky. Ich Uloha je obzvlast doleZita v boji proti faloSnym spravam a pri budovani odolnosti voci

1 Uznesenie Rady o strategickom ramci pre eurépsku spolupracu vo vzdeldvani a odbornej priprave v zaujme vytvorenia eurépskeho vzdeldvacieho
priestoru a neskér (2021 - 2030), 19. februdra 2021.

2 Organizacia Spojenych narodov (1945), Charta Organizacie Spojenych narodov (online), k dispozicii na adrese: https:/www.un.org/en/charter-
united-nations.

s Organizacia Spojenych narodov (1948), Vieobecna deklaracia ludskych prav (online), k dispozicii na adrese: https://www.un.org/en/about-us/un-

charter/full-text.
1 Organizacia Spojenych narodov (neuréené), informacie o cieloch udrzatelného rozvoja, k dispozicii na adrese:
https://www.un.org/sustainabledevelopment/sustainabledevelopment-goals.

s Eurdpska komisia (2016), Open Innovation, Open Science, Open to the World (Otvorené inovécie, otvorend veda, otvorenost svetu), k dispozicii na
adrese: https://op.europa.eu/en/publication-detail/-/ publication/3213b335-1cbc-11e6-baSa-0laa75ed71al.
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manipuldcii s informaciami a dezinformaciam, ¢o st fenomeény, ku ktorym prispieva rastice dominantné
postavenie socialnych meédii a alternativnych populamych spravodajskych meédii, ktoré su coraz
zranitelnejsie voci zneuZivaniu zahrani¢nymi aktérmi. Instittcie vysokoskolského vzdeldvania a vyskumné
organizacie su okrem toho bastami slobody prejavu, propagatormi kritického a nezavislého myslenia
a ochrancami slobody akademického badania. Zahrani¢né zasahovanie ma za ciel narusit a oslabit tieto

tlohy a v &irsom zmysle predstavuje hrozbu pre spolotnost ako celok.

Vyskum, ktory vykonavaju institdcie vysokoskolského vzdelavania a vyskumné organizacie, ma
rozhodujlici vyznam pre rozvijajlicu sa spolo¢nost a trhové hospodarstvo. Skiimaju podstatu vo v3etkych
vedeckych oblastiach prirodnych vied, inZinierstva a technoldgie, lekarskej a zdravotnickej vedy,
polnohospodarskych, spolo¢enskych a humanitnych vied. Ich vystupy vytvaraju hodnotu naprie¢ vietkymi
sektormi spolo¢nosti a st oporou vedomostnej ekonomiky. Nové objavy podnecuju technologické inovacie,
ktoré prindsaju vyssiu kvalitu Zivota ob&anov. Nové vyrobky a sluzby vedu k prekvitajucemu trhu
a hospodarskej prosperite v krajine. Kolaborativny a interdisciplinarny vyskum je obzvlast nevyhnutny na
riesenie spolocenskych vyziev nasej doby a na dosahovanie cielov udrzatelného rozvoja. Cielom
zahrani¢ného zasahovania nie je len profitovat z cielovych aktiv po vedeckej a ekonomickej stranke, ale
aj narusit vedecky, hospodarsky a socialny rozvoj cielovych krajin.

Zahrani¢ni aktéri sa dalej zameriavaju na institicie vysokoskolského vzdeldvania a vyskumné
organizacie, pretoZe su obzvlast zranitelné voéi titokom spojenym so zasahovanim. Zvy¢ajne ide
o velké organizacie, ktoré slizia mnohym Studentom a/alebo zamestnavaju mnohych docasnych
a stalych zamestnancov na réznych katedrach ¢i oddeleniach. Preto existuje mnoho sp&sobov, ako do
nich prenikntt, a pdsobi v nich mnoZstvo jednotlivcov, na ktorych moZno zamerat Gtoky. Zvy&ajne riadia
rozsiahle infrastruktiry informacnych a komunika¢nych technoldgii, cez ktoré moZno pomocou
kybernetickych Utokov narusit &innosti Studentov a vyskumnikov a ziskat pristup k celym siefam
a databazam. Na zaklade hodn6t otvorenosti a spoluprace, ktoré st klU¢ové pre pokrok vedy, si Studenti
a vyskumnici voti svojim kolegom a spolupracovnikom pestuji otvoreny pristup a déveru. Sttastou
taktik zasahovania je Casto apelovanie na vlastenectvo cudzich Statnych prislusnikov, ktori nadviazali
vedeckll spolupracu. Zadmerom a taktikou pri zahrani¢nom zasahovani je vyuZit tieto zranitelné miesta
v instituciach vysokoskolského vzdelavania a vo vyskumnych organizaciach.

1.4. DOSLEDKY PRE INSTITUCIE VYSOKOSKOLSKEHO
VZDELAVANIA A VYSKUMNE ORGANIZACIE

Hybridna povaha zahraniéného zasahovania predstavuje viacrozmernd hrozbu, ktord sa dotyka
vsetkych drovni a jednotlivcov v institlciach vysokoskolského vzdelavania a vo vyskumnych
organizaciach. Hlavné ciele a zamy3lané vysledky zahrani¢ného zasahovania sa navzajom dopliiajti a ich
UCelom je poskodit indtitucie vysokoskolského vzdeldvania a vyskumné organizacie v prospech
zahrani¢nych aktérov na Urovni statu, ako sa opisuje v tabulke 1.1. Tito zahrani¢ni aktéri pouZivaju proti
institiciam vysokoskolského vzdelavania a vyskumnym organizaciam kombinaciu taktik, technik

a postupov, ako sa uvadza v tabulke 1.2. Skutoc¢nymi cielmi zahrani¢ného zasahovania su strategicki
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jednotlivci na poziciach na vsetkych Urovniach instittcii vysokoskolského vzdelavania a vyskumnych

organizacii, ako sa pribliZzuje v tabutke 1.3.

Tabulka 1.1: MoZné ciele a zamyslané vysledky zahrani¢ného zasahovania

CIELE

Ziskanie informacii

Ovplyviiovanie
rozhodnuti

Podkopavanie hodndt

ZAMYSI'ANE VYSLEDKY

pristup k dévernym informaciam, sietovej infrastrukture, (vysokovykonnej)
vypoctovej infrastrukture, riadeniu fyzickych aktiv, riadeniu zakladnych sluZieb,
vyskumnym zariadeniam, vyskumnym metodikam, vyskumnym udajom,
vyskumnému softvéru, vyskumnym publikaciam, pravam dusevného vlastnictva
a osobnym udajom

ovplyviiovanie rozhodnuti, v désledku ¢oho moZno ziskat informacie

a podkopavat hodnoty, ako aj ziskat strategicku a konkurenént vyhodu,
dosiahnut protek&nu Ucast na spoluprdci a projektoch a ovplyviiovat vyber
Studentov a zamestnancov

znevazovanie a porusovanie ludskych prav, demokracie, slobody prejavu

a pravneho 3Statu, ako aj hodnét spojenych s vyskumom a so vzdelavanim
vratane akademickej slobody, otvorenosti, transparentnosti, zodpovednosti, etiky,
integrity, dévery, ochrany stkromia, prav dusevného vlastnictva a vzajomne
prospesnej spoluprace

Tabulka 1.2: MoZné taktiky a techniky zahrani¢ného zasahovania

TAKTIKY

Politicky tlak

Finanéna podpora

ZneuZivanie ludi

Digitalne naruSovanie

Manipulovanie
s informaciami

TECHNIKY

nenaleZitd snaha vysokych predstavitelov vnutrostatnych organov alebo politicky
prepojenych organizdcii vyvijat tlak na strategické osoby s rozhodovacou
pravomocou prostrednictvom réznych ,sluzbiciek” alebo pod hrozbou neblahych
dosledkov

vytvaranie finan¢nej zavislosti investovanim do rozsiahlych projektov a spolo¢nych
podnikov vo vlastnej krajine alebo v zahranici, poskytovanim darov do nada¢ného
fondu alebo v prospech konkrétnych programov, financovanim vyskumnych
projektov alebo osobitnych iniciativ a poskytovanim Uverov na konkrétne projekty
a podniky, ¢i uZ s priaznivymi, alebo beZnymi podmienkami

vyvijanie natlaku pri prijimanf jednotlivcov na strategické pozicie, & uz na
kratkodoby, alebo dlhodoby pracovny pomer, prostrednictvom socidlneho
inZinierstva, Uplatkov, vydierania alebo zastraZovania, ako aj natlak s cielom zaistit,
aby boli na strategické pozicie vybrané a dosadené spriaznené osoby

vzdialeny neopravneny pristup prostrednictvom phishingu, hackovania alebo
malvéru a lokalny neopravneny pristup prostrednictvom pocitacovych terminalov
alebo wifi siete do digitalnych sieti a databaz, ako aj akykolvek opravneny pristup
zneuZity na neopravnené Ucely

Sirenie falo3nych a/alebo zavadzajucich informacii, ktoré sluzia na diskreditovanie
stanovisk miestnych aktérov alebo propagovanie zahranicnych stanovisk,
prostrednictvom internetu, socidlnych médii a online alebo prezencnych prednasok
a podujati; manipulovanie diskusii prostrednictvom nepravych Uctov, falosnych
webovych sidiel, falosnej totoZnosti a prostrednictvom potlacania informacii

Tabulka 1.3: Pozicie a jednotlivci, ktoré st teréom zahraniéného zasahovania

CIELOVE POZICIE
Studenti

Vyskumnici

CIELOVi JEDNOTLIVCI

Studenti bakalarskeho a magisterského studia

zatinajuci vyskumnici a samostatni vyskumni pracovnici
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Administrativni zamestnanci v oblasti ludskych zdrojov, IKT, pravnici, zamestnanci v oblasti
zamestnanci financii, politiky a projektového riadenia

Pracovnici na podporu knihovnici, zamestnanci v oblasti prav dusevného vlastnictva, transferu technoldgii
vyskumu a riadenia vyskumu

1.5. DOSLEDKY PRE OTVORENU VEDU

Vedecké poznatky a objavy sU ovocim usilia zaloZeného na spolupraci i vzajomnej sataZi.
Vyskumnici stavaju pri rieSeni zloZitych vedeckych a spolo€enskych vyziev na praci svojich kolegov
z minulosti a su¢asnikov a spolupracuju v ramci svojho odboru aj naprie¢ réznymi disciplinami. Zarovei
v3ak medzi nimi existuje sttaZ o pozicie vo vyskume, financovanie a ocenenia, ako aj o to, aby sa ich
inovativne vyrobky a sluzby vyplyvajice z ich objavov dostali na trh. Aj samotné institucie
vysokoskolského vzdelavania a vyskumné organizdcie si navzdjom konkuruju v snahe ziskat prestiz,
zdroje a vysoké hodnotenie v réznych rebritkoch, ako aj v Usili prildkat najlep3ich studentov, vyskumnikov
a spolupracovnikov. Jazytek vah preto neustdle kolise medzi potrebou spolupracovat pre dobro vedy
a potrebou predstihnut konkurenciu vo vlastnom zaujme vyskumnikov a organizacii.

Tento napaty vztah medzi spoluprdcou a sutaZivostou v akademickej obci vyustil do tradiéne
uzavretého systému spoluprace, v ktorom vyskumnici nie s motivovani pracovat otvorene, ale skor
straZit si svoje metodiky a vystupy. Tento stav prehlbuje aj velky déraz, ktory sa v akademickej obci
kladie na publikovanie vysledkov vyskumu v prestiZznych ¢asopisoch a na ciel priniest inovativne vystupy
na trh. Vdaka vzostupu digitalizacie a internetu sa Coraz viac zlepsuju podporné podmienky, ktoré
vyskumnikom umoZfiuju spolupracovat a podelit sa o vysledky vyskumu. Hlavnym cielom otvorenej vedy
je totiz vyuzit digitalne technoldgie a umoZnit vyskumnikom otvorenejsie a Utinnejsie spolupracovat
a zverejiiovat svoj vyskum. Realizdcia otvorenej vedy patri medzi politické priority Eurdpskej komisie
a klucovym faktorom v tomto smere bude najmaé eurdpsky cloud pre otvorent vedu (EOSC).

Otvorena veda zahfia cely rad postupov na zabezpecenie transparentnosti vyskumnej prace s cielom
chranit vedeck( integritu a ulah&it spolupracu a vzajomnd vymenu. Najvyznamnejie postupy
v otvorenej vede sa zameriavajl na reprodukovatelnost a otvoreny pristup k publikdciam, Udajom
a softvéru. Reprodukovatelnost znamena, Ze vysledky, ktoré sa ziskali vo vyskumnej stldii, by malo byt
moZné s vysokym stupfiom zhody dosiahnut znovu v pripade, Ze vyskumnu stddiu s rovnakou metodikou
zopakuju ini vyskumnici. V praxi to znamend, Ze vyskumné Stidie by sa mali uverejiiovat a opisovat
dostato¢ne podrobne, aby stidiu dokazali replikovat ini vyskumnici s prisludnou spdsobilostou. Cielom
otvorenej metodiky je odhalit metodické ciele a kroky za vyskumnym projektom, ako aj poskytnut pristup
k poznamkam, protokolom, pracovnym postupom a vyvoju pocCas projektu. Otvoreny pristup
k publikaciam ma nahradit systém predplatného na uzavreté akademické periodika a otvorit pristup
k publikdciam bez obmedzeni a poplatkov pre Citatelov. Cielom otvoreného pristupu k Gdajom je
poskytnit moznost volného pouzivania vyskumnych tdajov druhymi a zabezpetit, aby boli vyskumné
udaje vyhladatelné, pristupné, interoperabilné a opadtovne pouZitelné (tzv. FAIR Udaje - Findable,
Accessible, Interoperable and Reusable). Napokon otvoreny zdroj ma za ciel spristupnit softvérovy kod

a algoritmy programov a aplikacii, ktoré tvoria zasadnu oporu vyskumu.
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Je dbleZité poznamenat, Ze v otvorenej vede nejde nevyhnutne o protikladny vzfah medzi volnym
a obmedzenym pristupom, ale skdr o spektrum otvorenosti, v ktorom moZzu byt volne pristupné rozne
typy a aspekty vyskumnych vystupov alebo nemusia zavisiet od povahy vyskumu. Je to vyjadrené
v motte ,také otvorené, ako je len mozné, také uzavreté, ako je potrebné“. NeumoZnenie otvoreného
pristupu k vyskumnym vystupom méZe byt opodstatnené ochranou stkromia, otdzkou bezpetnosti,
politickymi, vojenskymi a obchodnymi dévodmi. Siroké uplatfiovanie principov otvorenej vedy
spochybriuje koncepciu zasahovania zahrani¢nych aktérov, pretoZe informacie su vo svojej podstate
otvorené a dostupné pre v3etkych. Snaha o otvorenost sa v3ak musi starostlivo preskimat v kontexte
vyvaZenia prinosov vyplyvajlcich na jednej strane z otvorenosti a na druhej strane z obmedzenia
pristupu. Aj ked’ cielom otvorenej vedy je, aby v konetnom désledku vietci vedci na celom svete ¢o najviac
spristupriovali svoj vyskum, takyto otvoreny pristup mdZe byt pre vyskumnikov, organizacie a krajiny
nevyhodny, ak zahrani¢ni aktéri neposkytuju ni¢ na oplatku, ale namiesto toho vyuZivaju verejne dostupné
materialy vylu¢ne na vlastny prospech.

So spristupnenim vyskumnych metodik sa nespdjaju Ziadne bezprostredné nevyhody z hladiska
zahrani¢ného zasahovania. Opisy a podrobné plany projektov sliZia iba na vysvetlenie projektu a moZno
ich zverejnit za predpokladu, Ze nejde o projekt citlivej alebo dévernej povahy. Podobne by nemal byt
problém zverejnit potas realizécie projektu rozne projektové zdznamy, napriklad laboratdrne poznamky,
pretoZe to, o sa ma volne spristupnit, vyber( a postdia samotni vyskumnici. Existuje viak riziko, Ze
metodické poznamky, ktoré sa v ¢ase publikovania zdaji neSkodné, by neskdr mohli nadobudnit vyznam
v spojitosti s dvojakym pouZitim zahrani¢nymi aktérmi, ked projekt pokroci alebo ked' sa vyskytnu nové
objavy. Pri zvaZovani otvoreného pristupu k vyskumu s potencidlnym dvojakym pouZitim preto treba do
istej miery aj predvidat Zahrani¢ni aktéri by takisto mohli ziskavat informacie z réznych zdrojov
a zhromaZdovat ich s cielom zrekonstruovat celkovy obraz. Preto je ddleZité zvySovat informovanost
a rozvijat tipy, ako identifikovat potencidlne citlivé informacie.

Podobne sa Ziadne bezprostredné nevyhody z pohladu zahrani¢ného zasahovania nespdjaju ani so
spristupnenim vyskumnych publikacii. Vyskum sa zvy&ajne publikuje az vtedy, ked st vyskumnici
pripraveni podelit sa o svoje vysledky, a po tom, ako svoje vysledky podrobili rozsiahlemu procesu
partnerského preskimania odbornikmi v danej oblasti. Autori sa preto zvy¢ajne rozhodnl nezverejnit
zistenia, ktoré su potencidlne citlivé z hladiska dvojakého civilného a vojenského pouZzitia, pripadne sa
ako také méZu oznatit potas monitorovania projektu alebo v procese partnerského preskimania. Takisto
by nemali vzniknut Ziadne problémy s dusevnym vlastnictvom, pretoZe pred predloZenim a zverejnenim
vyskumu by mali byt tieto zaleZitosti uz vyriesené a mali by byt uZ podané patentové prihlasky. Moze
viak byt potrebné posudit moZné strategické a konkurentné nevyhody spojené s rozsiahlym
akumulovanim otvorenych vyskumnych publikacii a s buddcim zavadzanim strojového ucenia a umelej
inteligencie pri spractvani zbierok publikacii s cielom prist na nové a nepredvidané objavy. Plati to aj
v pripade spoplatnenych publikdcii, ku ktorym mézu mat pristup zahrani¢ni aktéri.

Pri spristupfovani stiborov vyskumnych tdajov treba postupovat obozretne, aby sa zabranilo
zahrani¢nému zasahovaniu. Klti¢ovym aspektom vyskumného procesu je zhromaZdovanie a spractivanie
Udajov. Tieto Udaje je moZné volne spristupnit a aktualizovat v priebehu projektu alebo po skonteni
projektu. Vyhladatelnost Udajov zavisi od ich opisnych metatidajov a uZito¢nost Udajov zavisi od ich

formatu. KedZe vyskumnik posudzuje, ktoré Udaje a akym spdsobom sa maju zverejnit, pritom
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citlivych ¢ dévernych Udajov. Nie je vsak beZnou praxou preskimavat zverejnené stbory ldajov
a v buducnosti by sa tento postup mal viac rozvijat a podporovat. Podobne ako v pripade otvorenych
publikacii méZe byt potrebné vykonat posldenie rozsiahleho akumulovania otvorenych stborov tdajov
a zavadzania strojového u¢enia a umelej inteligencie pri spractuvani takychto stuborov udajov. Treba
poznamenat, Ze v stvislosti s poskytovanim otvoreného pristupu k Udajom neexistuju Ziadne spolo¢né
normy, a preto mnohym otvorenym udajom chybaju metatidaje alebo nie su prakticky Strukturované tak,
aby sa dali zmysluplne vyuZit. Mali by sa podporovat medzindrodné iniciativy na podporu noriem
a platforiem v oblasti otvorenych vyskumnych uUdajov, ak sa zameriavaju na zaistenie rovnakych
podmienok, pokial ide o vymenu vyskumnych tdajov v konkrétnej oblasti (napr. COVID-19).

Subory FAIR tidajov st menej zranitelné neZ otvorené stibory Udajov, pretoZze nemusia byt nevyhnutne
otvorené. To znamena, Ze FAIR Udaje méZu, ale nemusia byt otvorené, rovnako ako otvorené tdaje mdZzu,
ale nemusia byt vyhladatelné, pristupné, interoperabilné a opétovne pouZzitelné. Tieto stbory (dajov
obsahujii metatidaje zostavené podla zasad FAIR, vd'aka ¢omu moZno Udaje strojovo vyhladat a nasledne
vyuZit vo vyskume. Na rozdiel od otvorenych tidajov sa pristup k FAIR tdajom riadi podmienkami ochrany
sukromia, aby bolo zaistené dojednanie o tom, akul formu ma mat pristup k Gdajom a ich d'alie zdielanie
alebo obmedzenie. Pristup k FAIR tdajom moZno ziskat aj prostrednictvom tzv. data visiting, procesu
analyzy udajov na dialku bez ich fyzického ziskania, pri ktorom Udaje zostavaju uloZené v hostitelskej
organizacii a pristup k nim je moZny len pomocou inteligentného algoritmu, ktory méze v udajoch
vyhladavat pomocou dotazov. V takychto pripadoch drovel pristupu k Udajom urtuje vyskumnik,
organizacia alebo vnutrostatne pravne predpisy tykajlce sa udajov. FAIR Udaje, ktoré nie su otvoreng,
preto nepredstavuju bezprostredné nevyhody z hladiska zahrani¢ného zasahovania. S FAIR udajmi, ktoré
s zaroven otvorené, by sa viak malo zaobchadzat ako so strojovo Citatelnymi otvorenymi Gdajmi.

Napokon, pokial ide o spristupnenie vyskumného softvéru, nevznikaju Ziadne bezprostredné
nevyhody z hladiska zahranitného zasahovania. Vyskumny softvér méze sliZit na prevadzku
experimentalneho zariadenia alebo na vykonavanie analyz vyskumnych Udajov. Vyznam softvéru je
priamo prepojeny s Ulohou zariadenia a povahou vyskumnych tidajov. Opét je na vyskumnikovi, aby zvazil
spristupnenie softvéru tak, aby sa nezverejnilo ni¢, €o by mohlo predstavovat potencialne rizikd. Dokonca
aj ked niekto nasledne softvér ziska, mbéZe mu byt zbytotny, pokial nema pristup k stvisiacim
zariadeniam alebo U(dajom. V budlcnosti bude potrebné postdit rozsiahle zhromaZdovanie

a kombinovanie softvérov prostrednictvom strojového ucenia a umelej inteligencie.

Spolo&nym problémom v stivislosti s tymito otvorenymi postupmi je, Ze zatial nevieme, ako budd moct
strojové uéenie a umela inteligencia vyuzivat rozsiahle komplexy otvorenych metodik, publikacii,
Udajov a softvéru. Tato otazka je obzvlast doleZita vzhladom na vyvoj eurdpskeho cloudu pre otvorentl
vedu, ktorého cielom je poskytnut pristup k vyskumu v Eurdpe a umoznit strojovému uteniu a umelej
inteligencii kombinovat vyskumné Udaje a identifikovat nové korelacie a objavy. V kaZdom pripade za
urtenie toho, o by sa malo spristupnit v ramci otvorenej vedy, st zodpovedni samotni vyskumnici so
pristupom k vyskumu teda moZno zmierfiovat budovanim informovanosti vyskumnikov o zahrani¢nom
zasahovani, ako aj praxou pred kazdym zverejnenim dopredu mysliet na mozné désledky z hladiska

civilného a vojenského vyuZitia vyskumu v buduiicnosti. Vyskum, ktory sa na prvy pohlad zda ,bezpecny*,
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by sa na zéklade interoperability v budtcnosti mohol ukazat ako nieto, o zahrani¢ni aktéri mdzu vyuZit
dvojakym spsobom.

1.6. VIACROZMERNY PRISTUP

Vzhladom na hybridny charakter zahraniéného zasahovania je nevyhnutné, aby institdcie
vysokoZkolského vzdeldvania a vyskumné organizacie dbali na informovanost a ostraZitost'.
Hrozba zahraniéného zasahovania sa, samozrejme, sotva obmedzuje len na institucie
vysokoskolského vzdelavania a vyskumné organizacie. Tomuto riziku totiz takisto Celia verejné
institticie, MSP, velké spolo¢nosti a mimovladne organizacie a rovnako je ochrozend aj spoluprdca medzi
nimi a ich spolupraca s institiciami vysokoskolského vzdelavania a vyskumnymi organizaciami. Pokial
ide o institucie vysokoskolského vzdeldvania a vyskumné organizacie, rizikd sa dotykaju vsetkych
vyskumnych ¢innosti, vedeckych oblasti, vyskumnych vystupov a jednotlivcov v organizaciach. Preto si
treba osvojit viacrozmerny pristup k identifikacii a rieSeniu zahranitného zasahovania do tychto institlcif
a organizacii, ktory zohladfiuje vsetky tieto dimenzie. Zodpovedaju totiZz za zaistenie bezpecného
vyskumného a vzdelavacieho prostredia. V otdzke informovanosti o zahrani¢nom zasahovani a ochrany
pred nim je v3ak nevyhnutné, aby zodpovednost rovnakym dielom niesli samotné organizacie aj ich
Studenti a/alebo zamestnanci.

Zahrani¢né zasahovanie méZe predstavovat prvok hybridnej &innosti. Ako sa uvadza v publikacii The
landscape of Hybrid Threats: A conceptual model (Panorama hybridnych hrozieb: Konceptny model)®®,
medzi moZné nastroje hybridnej Cinnosti patri financovanie kulturnych skupin a think-tankov, ako aj
ovplyviiovanie u¢ebnych planov a akademickej obce. Aktér mdéZe ovplyviiovat vzdeldvanie v cielovom
State bud' tlakom na zmenu ndzorovej orientacie klucovych jednotlivcov, napriklad ucitelov, Studijnych
vedlcich, rektorov, Statnych zamestnancov &i tvorcov politik, alebo zmenou u¢ebnych planov.

Treba nastolit rovnovahu medzi zachovanim ostraZitosti a znizovanim rizk na jednej strane
a zabezpetenim spdsobilosti na U¢innd a vasnu reakciu a obnovu na druhej strane. Je doleZité zdéraznit,
Ze institlcie vysokoskolského vzdeldvania a vyskumné organizacie by nemali pestovat kultiru strachu zo
spoluprace so zahrani¢nymi vyskumnikmi alebo s organizaciami, ale skor kultiru informovanosti
a kolektivnej zodpovednosti v boji proti zahranitnému zasahovaniu. Reakcie by mali byt primerané
rizikdm, rozsahu a charakteru spoluprace a mali by vychadzat z naleZitej starostlivosti a Cerpat
informacie z viacerych zdrojov. Mozné opatrenia uvedené v tomto pracovnom dokumente Utvarov
Komisie sliiZia ako odrazovy mostik na vypracovanie strategickych politik proti zahrani¢nému zasahovaniu
na pbde institicii vysokoskolského vzdeldvania a vyskumnych organizacii. Oc¢akava sa, Ze institucie
vysokoskolského vzdeldvania a vyskumné organizacie budi na tychto moZnych opatreniach stavat
a prispdsobia si interné opatrenia podla vlastnych osobitnych potrieb a prostredia. MoZno si budi musiet
vyvinit dalie nastroje (vratane kontextovo 3pecifickych postdeni rizik, kontrolnych zoznamov,
mechanizmov preverovania a najlepsich postupov), ktoré im pomé6zu pri identifikacii a rieSeni
nedostatkov.

1 https://op.europa.eu/sk/publication-detail/-/publication/b534e5b3-7268-11eb-9ac9-0laa75ed71al/language-en.
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Struktura tohto pracovného dokumentu Utvarov Komisie sa &leni na $tyri zastreZujiice oblasti, na
zaklade ktorych méZu institicie vysokokolského vzdelavania a vyskumné organizacie koncipovat
svoje strategické planovanie tykajuce sa zahrani¢ného zasahovania. Kapitola 2 sa zaobera hodnotami
institucii vysokoskolského vzdelavania a vyskumnych organizacii, ktoré su ¢asto ter¢om utokov spojenych
so zahranitnym zasahovanim. Kapitola 3 sa venuje Struktiram spravy institucii vysokoskolského
vzdelavania a vyskumnych organizacii v kontexte boja proti zahrani¢nému zasahovaniu. Kapitola 4 je
zamerana na rizika, ktorym Celia partnerstvda medzi instituciami vysokoskolského vzdeldvania Ci
vyskumnymi  organizaciami a zahranicnymi  aktérmi. V kapitole 5 sa podrobne  opisuju
kybernetickobezpetnostné rizikda, ktoré instituciam vysokoskolského vzdelavania a vyskumnym
organizaciam vyplyvaju zo zahrani¢ného zasahovania. V zavere kaZdej kapitoly sa uvadza konkrétny
suibor potencialnych opatreni na rie3enie zistenych rizik zahrani¢ného zasahovania.
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2. HODNOTY

2.1. UvoD

V dnesnej dobe, ktorti na jednej strane charakterizuje internacionalizacia v akademickej a vo vyskumnej
oblasti a na druhej strane ,tretia vlna“ autokratizacie,!” &elia eurdpske institlcie vysokoSkolského
vzdeldvania a vyskumné organizacie novym vyzvam, pokial ide o ich slobodné fungovanie zaloZené na
pravach. Tieto vyzvy vyplyvaju z interakcie s in3tituciami a jednotlivcami, ktori ¢asto obohacuju vyskum
a vyucbu, ale zaroven pracuju v prostredi, v ktorom je akademickd obec pod systematickou kontrolou.
Rizikd, ktoré ohrozuju nerusené fungovanie akademickych pracovnikov a vyskumnikov, niekedy pramenia
zo samotnej otvorenosti slobodnych univerzit vo¢i akademickym odbornikom, vyskumnikom a Studentom
z inych krajin, z globalneho rozmeru, v ktorom ich akademici vedu vyskum, a z mnohych dalsich foriem
medzinarodnej vymeny a spoluprace, ktoré su kli€om k Uspechu univerzit.

Zasady ludskych prav, pravneho statu a demokracie sa dostavaju pod tlak, ¢i uz preto, Ze autokratické
a neliberdlne vlady vykonavaju priamu kontrolu nad medzinarodnou akademickou a vyskumnou
spolupracou, alebo preto, Ze institucie vysokoskolského vzdelavania a vyskumné organizacie, ktoré su
zviazané s represivnymi vladami, tuto kontrolu sprostredkivaju. Potlacanie slobody akademickej obce
naprie¢ hranicami ohrozuje akademickych odbornikov a/alebo Studentov a vyvolava autocenziru. MéZe
to ohrozit aj akademicku spravu. Rizika, ktoré v tejto stivislosti vznikaju, sa postupne pretvaraju na hrozby
pre zasady akademickej slobody a integrity.

,Sloboda ako nevyhnutny predpoklad pre vedecky vyskum* je vSeobecné pravo uznané v Medzinarodnom
pakte o hospodarskych, socialnych a kulttrnych pravach, ktory dosial ratifikovalo viac nez 170 Statov.'®
Takisto sa uznava ako jeden zo zakladnych principov v systéme zmliv EU. Clenské taty EU opatovne
potvrdili svoj zavazok voci tejto slobode v oktébri 2020 vydanim Bonnskej deklaracie o slobode
vedeckého vyskumu.

2 .

Jednym z klicovych zavazkov bolonského procesu je zabezpecenie zakladnych akademickych hodnét.
Ministri v Rimskom ministerskom komuniké z novembra 2020 uviedli, 7e sa zavazuju presadzovat
institucionalnu autonomiu, akademickl slobodu a integritu, G¢ast studentov a zamestnancov a verejnu
zodpovednost v kontexte vysokokolského vzdelavania. Prijali vymedzenie akademickej slobody ako
slobody akademickych pracovnikov a 3tudentov vykonavat vyskum, vyucovat, vzdelavat sa

a komunikovat v spolo¢nosti a so spolotnostou bez zasahovania ¢&i strachu z represalii.

Existencia akademicke] slobody zavisi od re3pektovania dalsich hodnét, prav a zasad vratane slobody
prejavu — zakladného prava, ktoré maju vsetci ludia, a teda okrem inych aj akademicki pracovnici
a vyskumnici. Osobitné poZiadavky vyplyvajlce z tychto zasad musia reagovat na vyvijajice sa
univerzitné prostredie (ktoré ma v rdznych ¢lenskych Statoch EU trochu odlignt indtituciondlnu podobu).

v Anna Lihrmann, Staffan I. Lindberg, ,A third wave of autocratization is here: what is new about it?* (Je tu tretia vina autokratizacie: ¢o priniesla
nové?), Democratization. 2019, zv. 26, & 7, 10951113, https:/doi.ora/10.1080/13510347.2019.1582029.
18 https://treaties.un.ora/pages/ViewDetails.aspx?src=IND&mtdsg _no=I1V-3&chapter=4&clang=_en, a vdeobecny komentar Vyboru OSN

pre hospodarske, socidlne a kulturne prava €. 25,
https://tbinternet.ohchr.ora/ layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=en.
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Oddiely 2.2 a 2.3 tejto kapitoly su pripravou na postdenie z hladiska prav a na diskusiu o stasnych
hrozbach pre akademicku slobodu a integritu v konkrétnom kontexte akademickej internacionalizacie
(oddiel 2.4). V zavere kapitoly sa uvadzaju potencialne opatrenia na riadenie rizik a reakciu na ¢innosti,

ktoré ohrozuju akademicku slobodu.

2.2. AKADEMICKA SLOBODA AKO UNIVERZALNE PRAVO A

VEREJNE DOBRO

Hoci sa akademickd sloboda Casto skloriuje v diskusiach o akademickej vymene, doteraz sa venovalo
malo pozornosti tomu, Ze pojem akademickd sloboda by mal byt vychodiskovym bodom nasho
porozumenia hrozbam, ktoré su témou tohto pracovného dokumentu Utvarov Komisie. V tomto oddiele
sa preto stru¢ne uvadzaju hlavné konceptné Crty a argumenty relevantné pre diskusiu.

Pojem akademicka sloboda vo svojej Uplnej podstate vyjadruje nahlad, Ze je déleZité, aby akademicki
pracovnici a vyskumnici mohli pracovat a Studenti studovat bez neprimeranych obmedzeni alebo
zasahovania, a asto sa opisuje ako predpoklad akademickej excelentnosti. Hoci méZe byt ldkavé
argumentovat za slobodu jednoducho poukdzanim na jej uZito¢nost pre spolotnost, ide o koncepciu, ktort
nemoZno vykladat bez uznania jej vzajomnej zavislosti od $irieho stiboru hodnét a zasad. Parlamentné
zhromazdenie Rady Eurdpy vo svojej sprave Threats to academic freedom and autonomy of higher
education institutions in Europe (Hrozby, ktorym celi akademicka sloboda a autondmia institicii
vysokoskolského vzdeldvania v Eurépe) oznacilo akademicku slobodu za ,podstatnu na jednej strane pre
dalsi vyskum, hladanie pravdy, spolupracu vo vyskume a kvalitu vysokoskolského vzdelavania“, ako aj za
Jnevyhnutntl pre demokratické spolo¢nosti.*®

Akademicka sloboda ako univerzdalna myslienka. Ked sa pozrieme do minulosti, myslienka akademickej
slobody bola sformulovand a obhajovana v désledku udalosti, ktoré tento druh slobody ohrozuju, pricom
nedoslo k linedrnemu pokroku smerom k lepsej ochrane. V 60. rokoch minulého storocia sa €lenské staty
Organizacie Spojenych narodov dohodli na zavaznej povinnosti zahmutim zaruky slobody nevyhnutnej pre
vedecky vyskum do Medzinarodného paktu o hospodarskych, socialnych a kultirnych pravach
(¢lanok 15).%° Neskorsie vyznamné dokumenty zahffiaju Limsku deklardciu z roku 1988 o akademickej
slobode a autondmii inatitlcii vysokoskolského vzdelavania?', deklaraciu z Kampaly z roku 1990
o intelektudlnej slobode a socidlnej zodpovednosti?, ako aj vyhlasenie z mesta Che-Fej z roku 2013
o desiatich charakteristikach su¢asnych vyskumnych univerzit?*, ¢o je len zopar prikladov vyhlaseni
z celého sveta. Clenské staty Organizdcie Spojenych narodov pre vzdeldvanie, vedu a kulttru (UNESCO)

sa takisto zaviazali k akademickej slobode vydanim viacerych odporuicani, najma odportc¢ania UNESCO

o Koloman Brenner, Vybor Parlamentného zhromazdenia Rady Eurdpy pre kulttru, vedu, vzdelavanie a médid, sthrnna sprava spravodajcu,
16. oktobra 2020. https://pace.coe.int/en/files/28749.

2 Medzinarodny pakt o hospodarskych, socidlnych a kultirnych pravach (prijaty 16. decembra 1966, nadobudol platnost 3. januéara 1976)
993 UNTS 3 (ICESCR).

2 K dispozicii online na adrese: https://www.wusgermany.de/sites/wusgermany.de/files/userfiles/WUS-Internationales/wus-lima-englisch.pdf.

2 http://hrlibrary.umn.edu/africa/KAMDOK.htm.

https://www.leru.org/publications/hefei-statement. Stoji za pozornost, Zze formuldcia ,zodpovedné uplatiiovanie akademickej slobody*
dlazdi cestu restriktivnemu vykladu akademickej slobody.
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pre vedu a vedeckych vyskumnikov, ktoré bolo prijaté v roku 2017, a predchadzajlceho odporicania
UNESCO tykajuceho sa postavenia pedagogickych pracovnikov v oblasti vysokoskolského vzdelavania,
ktoré bolo prijaté v roku 19972 Od prijatia Bolonskej deklaracie z roku 1999% sa v bolonskom procese
uznava vyznam vzdelavania a spoluprace v oblasti vzdelavania pri rozvoji a posiliiovani demokratickych
spolo¢nostia zd6raziiuje sa, e v medzindrodnej akademickej spoluprdci a vymenach by mali prevaZovat
akademické hodnoty, ako sa uvadza v Berlinskom komuniké.?® Od prijatia Bolonskej deklaracie z roku
1999 sa v bolonskom procese uznava vyznam vzdeldvania a spoluprace v oblasti vzdelavania pri rozvoji
a posilfiovani demokratickych spolotnosti a zdéraziiuje sa, Ze v medzinarodnej akademickej spolupraci
a vymenach by mali prevaZovat akademické hodnoty, ako sa uvadza v Berlinskom komuniké.

Eurépska Unia a jej ¢lenské Staty sformulovali, prerokovali, kodifikovali a institucionalizovali zasady
akademickej slobody a akademickej integrity, ktoré samotna Eurdpska Unia chdpe ako zakladné.
Napriklad v preambule Charty zakladnych prav EU sa Unia opisuje ako ,zaloZena na nedelitelnych
a univerzalnych hodnotach ludskej ddstojnosti, slobody, rovnosti a solidarity“ a ,zaloZend na zdsadach
demokracie a pravneho statu“?” Okrem toho sa v Bonnskej deklaracii v prvej vete jednoznatne uznava
univerzdlnost: ,Sloboda vedeckého vyskumu je univerzalnym pravom a verejnym statkom.”

2.3. AKADEMICKA SLOBODA AKO ZAKLADNE PRAVO V EU

Akademicka sloboda:

Definuje sa ako sloboda akademickych pracovnikov a $tudentov vykondvat vyskum, vyuéovat,
vzdeldvat sa a komunikovat v spoloénosti a so spoloénostou bez zasahovania & strachu
z represalii?®. Vedecka a akademicka sloboda predstavujul jednu z troch klicovych oblasti,
v ktorych eurdpsky priestor vysokoskolského vzdelavania spolupracuje s eurdpskym
vyskumnym priestorom. Sloboda vedeckého vyskumu zahffia pravo slobodne vymedzit
vyskumné otazky, vybrat si a rozvijat tedrie, zhromaZd'ovat empirické materidly a pouZivat
akademické vyskumné metddy, spochybfiovat vieobecne prijimané nazory a predkladat nové
myslienky. Jej su€astou je pravo vymienat si, Sirit a zverejfiovat vysledky vyskumu, a to aj
prostrednictvom odbornej pripravy a vyuéby. Je to sloboda vyskumnikov vyjadrit svoj nazor
bez toho, aby ich instittcia alebo systém, v ktorom pracuju, znevyhodiovali, alebo bez toho,
aby £elili vladnej &i instituciondlnej cenzure. Je to zarovei sloboda zdruZovat sa v profesijnych
alebo zastupitelskych akademickych organoch. Sloboda vedeckého vyskumu si vyZaduje
fyzickd a virtualnu mobilitu pri vykonavani vyskumnej prace, vyZaduje si kultiru rodovej
rovnosti, ako aj slobodu interakcie so Studentmi a s kolegami. Sloboda vedeckého vyskumu
je zaloZena na Standardoch akademickych disciplin. Zaroveii vyskumnikom umoZiiuje

24 http://portal.unesco.org/en/ev.php-URL ID=49455&URL DO=DO TOPIC&URL SECTION=201.html a http://portal.unesco.org/en/ev.php-URL
ID=13144&URL DO=DO TOPIC&URL SECTION=201.html.
2 https://ehea.info/Upload/document/ministerial declarations/1999 Bologna Declaration English 553028.pdf.

2 https://ehea.info/Upload/document/ministerial declarations/2003 Berlin Communique English 577284.pdf.
2 https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:1201 2P/TXT.
b https://ehea.info/Upload/Rome_Ministerial Communique.pdf.
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spochybiiovat tieto tandardy v pripade, Ze nové vysledky vyskumu zaéni nastolovat otézku,
¢i ich moZno nad'alej povaZovat za platné.?

Z pohladu rdmca zmluvy o EU moZno explicitnti pravnu zaruku akademickej slobody najst v €lanku 13
Charty zakladnych prav: ,Umenie a vedecké bddanie st slobodné. Akademickd sloboda sa respektuje.”*
Podobne ako iné prava, pri ktorych sa vyZaduje, aby 5taty nielen branili poruSovaniu tychto prav verejnymi
organmi, ale aby ich aj aktivne presadzovali a chranili pred hrozbami pochadzajicimi z tretich stran.
V ¢lanku 13 charty sa ukladaju pozitivne zavdzky podporovat toto pravo a poskytovat ochranu pred
natlakom, a to aj pred natlakom tretich stran. Clenské $taty EU sa zaviazali k normativne ambiciéznemu
a komplexnému vykladu tejto slobody odraZajlicej zasady pravneho statu a demokracie, ktoré su také
klugové pre projekt EU, a to tak z hladiska vnitornych hodnét EU, ako aj z hladiska jej interakcie s inymi
systémami. V €lanku 2 Zmluvy o Eurdpskej Unii sa napriklad preto uvadza, ?e ,Unia je zaloZend na
hodnotdch ucty k ludskej déstojnosti, slobody, demokracie, rovnosti, pravneho Stdtu a reSpektovania
ludskych prdv vrdtane prdv oséb patriacich k mensindm. Tieto hodnoty st spolocné ¢lenskym Stdtom
v spolocnosti, v ktorej previdda pluralizmus, nediskrimindcia, tolerancia, spravodlivost, solidarita
a rovnost medzi Zenami a muZmi“ * V &énku 179 ZFEU sa uznava potreba slobodnej cezhrani¢nej
spoluprace vyskumnych pracovnikov v ramci ,eurdpskeho vyskumného priestoru“ a v ¢lanku 165 sa
mobilita Studentov a utitelov vymedzuje ako jeden z hlavnych cielov &innosti Unie v oblasti vzdelavania.
V tejto stvislosti nie je prekvapujice, ?e institicie EU, najma Eurdpsky parlament, a ¢lenské $taty EU
reagovali na vnimany tlak na akademicku slobodu vyvijany prostrednictvom externych vymen prijatim
viacerych uzneseni a vyhlaseni tykajlicich sa témy tohto dokumentu.*

Akademicka sloboda a integrita ako vzdjomne zdvislé a Strukturdlne zloZité myslienky. Akademicka
sloboda je sucastou Sirdej siete vzdjomne zavislych ludskych prav, ako je pravo na nediskrimindciu,
sloboda prejavuy, zdruZovania a pohybu, ako aj sloboda oséb. Je to dbleZité na pochopenie zloZitosti
hrozieb pre akademickt slobodu, pretoZe akademickl slobodu moZno plne zarutit len dodrZiavanim
vsetkych ludskych prav, ktoré sa chapu ako navzajom neoddelitelné, ako aj neoddelitelné od hodndt
demokratickej spolocnosti.*®

Ako sa uvadza v nedavnom rozhodnuti Studneho dvora Eurdpskej unie**, pojem akademicka sloboda
zahiia nielen vecne autondmny vyskum a vyucbu bez zasahovania statu, ale aj ich institucionalny

a organizatny ramec. Prisludnost k statnej alebo sikromnej univerzite je v praxi zakladnou podmienkou

19 Tamze.

0 K dispozicii online na adrese: https:/eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:1201 2P/TXT.

3 https://eur-lex.europa.eu/leqal-content/SK/TXT/?uri=CELEX9%3A1201 2M%2FTXT.

32 Popri Bonnskej deklardcii pozri uznesenie Eurépskeho parlamentu o stave vztahov medzi EU a Cinou, 12. septembra 2018; Eurdpsky parlament,

Obrana akademickej slobody vo vonkajgej €innosti EU, 29. novembra 2018. Podrobnosti st uvedené v oddiele 1.

33 Vztah medzi ludskymi pravami a demokraciou je predmetom diskusie, ale EU zastéva stanovisko, Ze obe st nevyhnutné. V akénom plane EU pre
ludské prava a demokraciu na roky 2020 - 2024 sa Eurdpskej unii ukladaju poZiadavky: ,Podporovat opatrenia zacielené na ochranu akademickej
slobody a autondmie vzdeldvacich intitdcii, ako aj ich kapacity poskytovat online vzdelavanie a distanZné vzdelavanie. Podporovat vykondvanie
vzdeldvania v oblasti ludskych prav na zaklade Svetového programu pre vzdeldvanie v oblasti ludskych prav.”

34 Rozsudok Sudneho dvora zo 6. oktdbra 2020 vo veci C-66/18 Eurépska komisia/Madarsko. K dispozicii na adrese:
https://curia.europa.eu/juris/document/
document jsfijsessionid=63BS6AF69A1DB47C51863DBISE22FD64?text=&docid=232082&pagelndex=0&doclang=EN&mode=|st&dir=&occ=first&
part=1&cid=7178288.
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akademického vyskumu. Univerzita slizi ako platforma pre akademick( diskusiu a ako siet
a infrastruktura pre pedagogickych pracovnikov, Studentov a darcov. V désledku toho nemoZno pojem
akademicka sloboda izolovat od inych zakladnych akademickych hodnét ako intituciondlna autonémia ¢i

Ugast zamestnancov a Studentov na sprave vysokoskolského vzdelavania.

Takisto to znamena, Ze vyuZivanie akademickej slobody jednotlivca je Ustrednym prvkom a Ze z hladiska
porusovania tejto zasady mdZu byt institlcie, ktoré organizuju a podporuji vyutbu a vyskum, obetou aj
vinnikom. Akademickl slobodu preto treba chranit nielen pred zasahovanim Statnych aktérov, ale
aj — v urcitych medziach - pred zasahovanim externych neStatnych aktérov, napr. sukromnych
podnikov.* Uplatfiuje sa aj interne, t. j. v rdmci samotnych akademickych instittcii, najma pokial tieto
in3titucie kontroluju pracu svojich akademickych pracovnikov a aktivity studentov. Akademicka sloboda

ma teda individudlne aj indtituciondlne aspekty.

2.4. POCHOPENIE RIZiK, KTORE PREDSTAVUJE MEDZINARODNA
VYMENA A SPOLUPRACA V SUVISLOSTI S AKADEMICKOU
SLOBODOU

Vymena a spolupraca v akademickej oblasti zahfia aktivity a programy od mozZnosti pre Studentov
Studovat v zahrani¢i aZz po spolofné nadnarodné vyskumné projekty, zahrani¢né univerzitné aredly
a medzinarodné navstevy akademickych odbornikov. Eurépska Unia uznadva, Ze internacionalizacia je
Ustrednym prvkom mnohych najvyznamnejéich a najhodnotnejgich akademickych snah. EU sa vdaka
mnohym svojim programom a mechanizmom stala aktivnym a vyznamnym globalnym podporovatelom
akademickej internacionalizacie. Ako priklad moZno uviest 4 700 Uastnikov zo 124 krajin mimo EU
v ramci vyskumného programu Horizont 2020, ktory ,preukazuje velmi Siroky medzinarodny dosah, ktory
pritiahol talenty z celého sveta, najma z organizacii vysokoskolského vzdeldavania“®.

Sirenie zdsad a indtitucionalnych alebo politickych postupov véak nikdy nie je jednostranné. Vyzvy pre
liberdlnu demokraciu uvedené na zaliatku tejto kapitoly takisto vyrazne ovplyvnili schopnost
akademickych obci pdsobit slobodne a s integritou. V désledku medzinarodnej akademickej vymeny
a spoluprace s krajinami, ktoré prechadzaju autokratizaciou, ako aj so zavedenymi autokraciami, kde
akademicka obec podlieha invazivnym alebo represivnym kontrolam, modZze dochadzat k U¢innému
Jvyvozu“ tychto problémov za hranice tychto krajin. Dochadza k tomu napriklad kontrolou obcanov
pracujucich v zahranici, vyZzadovanim, aby pravidelne podavali spravy na velvyslanectve, motivovanim
akademickych odbornikov a Studentov, aby jeden o druhom poskytovali informacie, mapovanim
a dokonca cenzurou digitdlnej komunikdcie — okrem iného aj v ramci virtudlnych tried -, obtaZovanim
alebo zadrZiavanim kritickych akademickych odbornikov po ich navrate domov, alebo obtaZovanim ich

rodinnych prisludnikov, ktori zostavaju doma, ¢i dokonca ich pouZivanim ako rukojemnikov. Vyvoz

35 Pozri napr. John Gerard Ruggie (ndvrh, jun 2017), The social construction of the UN Business and Human Rights Principles (Socidlna Struktira zésad
OSN pre podnikanie a ludské prava), pracovny dokument iniciativy pre spolotensku zodpovednost & 67. Cambridge, MA: John F. Kennedy School of
Government, Harvardova univerzita.

36 From Horizon 2020 to Horizon Europe (Od programu Horizont 2020 po program Horizont Eurdpa), februar 2019, k dispozicii online na adrese:
https://ec.europa.eu/info/sites/info/files/research and innovation/

knowledge publications tools and data/documents/h2020 monitoring flash 022019.pdf.
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represivnych kontrol zahfiia aj tlak na akademické vydavatelstva v liberalnych demokraciach s cielom
cenzurovat obsah, odopieranie viz kritickym akademickym odbornikom, ktori chcd na ucely svojej
akademickej prace navstivit represivne krajiny, a zatlefiovanie pravnych doloZiek do dohéd akademickych
institucii v Eurépskej Unii o spolupraci, na zaklade ktorych sa Ucinne stavaju prostriedkami umoZiujucimi
porusovanie akademickej slobody.

V neposlednom rade autoritarske praktiky zahfiaju pokusy o nabor akademickych odbornikov a institucii.
Zatial ¢o v3etky 3taty sa zapdjaju do verejnej diplomacie — na ¢om nie je ni¢ zlé -, skryté Usilie stimulovat
akademickych pracovnikov prostrednictvom financovania, ¢estnych titulov, platenych pozicii a inych vysad
predstavuje hrozbu pre akademickd slobodu a integritu, a preto ho moZno vnimat ako zahrani¢né
zasahovanie. Patria sem aj pripady, ked su akademicki odbornici dotlaceni alebo vyhraZzkami donuteni
k tomu, aby prijali rusivu politicku kontrolu nad akademickymi instituciami ako Standard. Okrem pokusov
o ovplyviiovanie konania jednotlivych akademickych odbornikov méZe mat standardizacia represie aj
formu velmi viditelnych dohéd a spolo¢nych vyhlaseni s poprednymi akademickymi instittciami
v Eurdpe, o posilfiuje povest a legitimnost vyskumnych in3tittcii v represivnych kontextoch.

Vyskumnici v Eurépe a v zahranigi, ktori chapu propagandistické Usilie na pozadi takychto vyhlaseni,
vnimaju suhlas eurépskych instittcii ako Umyselné ignorovanie alebo este horsie ako spolupachatelstvo.
Ked sa spoja autoritarske praktiky a ich tolerovanie, hrozi, Ze sa bude podporovat atmosféra strachu
a akademikom sa bude branit v hladani pravdy. Kli€ovym prvkom tohto rizika st konflikty zaujmov?,
zasad a hodnot.

Cinnosti  po3kodzujice akademickl slobodu a integritu nemusia nutne vykondvat len aktéri
z autokratickych krajin alebo instittcii (,autokraticki aktéri“). Pévodcami takychto Einnosti mozu byt aj
aktéri v demokratickom prostredi, napriklad subjekty financujlice vyskum na Ucely zisku, ktoré
uprednostiiuju vlastné zaujmy pred kvalitou a spolahlivostou vyskumu, univerzity, ktoré uzatvaraju
dohody vyustujlice do autocenzury, alebo akademicki vydavatelia, ktori sa rozhodli prijimat a plnit pokyny
na cenzuru od zahrani¢nej vlady alebo inych aktérov.

Vzhladom na tieto skutocnosti sa v novom programe Horizont Eurépa (ktory vychadza z programu
Horizont 2020 a prebieha v rokoch 2021 az 2027) zdéraziuje vyznam akademickej slobody. Vyslovne
sa v fiom odkazuje na ¢lanok 13 Charty zékladnych prav a vychadza sa zo zavazku podporovat
respektovanie akademickej slobody vo vietkych krajinach, ktoré vyuZivaju financné prostriedky programu.
Podobne by sa v stlade s nariadenim 2021/817, ktorym sa zriaduje Erasmus+, malo takisto zarucit, aby
krajiny, ktoré vyuZivaju finanné prostriedky v ramci programu, respektovali akademicku slobodu.*®

Zakladné akademické hodnoty budu zakladom programu transformacie vysokoskolského vzdelavania.

37 LKonflikt zaujmov je subor okolnosti, ktoré vytvaraju riziko, Ze odborny tsudok alebo konanie tykajuce sa primarneho zaujmu budd nepripustne
ovplyvnené sekundarnym zdujmom.“ Americké zdruZenie univerzitnych profesorov (2014), Recommended Principles to Guide Academy-Industry
Relationships (Odporutané zasady na usmernenie vztahov medzi akademickou obcou a priemyslom), nadacia AAUP,
https://www.aaup.org/file/Academy-Industry%20Relationships 0.pdf.

8 Pozri odévodnenie 65 nariadenia 2021/817, ktoré znie: ,V sulade s &lankom 13 charty by sa tiez malo zarutit, aby krajiny, ktoré vyuzivajd

finan¢né prostriedky v rdmci programu, repektovali akademickd slobodu.”
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2.5. MOZNE OPATRENIA NA ZNiZENIE A RIADENIE RIZiK PRE
AKADEMICKU SLOBODU A INTEGRITU V EUROGPE

Vzhladom na rozmanitost univerzit a vyskumnych in&titdcii v celej Eurdpskej Unii neexistuje jedno
univerzalne riesenie. Je nevyhnutné mat stratégiu riadenia rizik a reakcie na ne, ktora je prispésobena
Specifickému institucionalnemu prostrediu jednotlivych systémov, pretoZe zranitelnosti konkrétnych
institucii, ako aj expozicia studentov a jednotlivych akademickych odbornikov vogi hrozbam oslabujticim
akademicku slobodu a integritu sa v réznych systémoch znaéne lisia. Zarover vsak mozno povedat, Ze
sa daju sformulovat uréité pravidld a zasady, ktoré platia naprie¢ réznymi institucionalnymi prostrediami:

a) Identifikovanie krajin a partnerskych institicii, v ktorych je ohrozena akademicka
sloboda

V krajinach, v ktorych je akademicka sloboda vo vSeobecnosti dobre reSpektovana, netreba podrobne
posudzovat ohrozovanie hodndt. Analyza rizik a vypracovanie stratégie zmierfiovania sa vsak vzdy
vyZaduju pri akademickej spolupraci s institticiami alebo jednotlivcami z krajin, v ktorych je akademicka
sloboda pod tlakom. Na ucely tejto rozpravy je teda ako prvy krok déleZité urcit krajiny, ktoré vzbudzuju
obavy.

Na prvotné zorientovanie sa mozno nahliadnut do globdlneho indexu akademickej slobody (AFi). V tomto
indexe sa spristupriuju Udaje na Urovni jednotlivych krajin o 1. slobode vyskumu a vyucby; 2. slobode
akademickej vymeny a Sirenia; 3. institucionalnej autonomii; 4. integrite akademickej pédy a 5. slobode
akademického a kulturneho prejavu. Suhrnny index AFi vyjadruje kombinaciu vsetkych piatich

......

chranena (trieda C v hodnoteni podla AFi alebo niZ3ia, t. j. hodnotenie AFi < 0,6), mbZu prijat tieto
opatrenia:

e vykonat podrobnejsie postidenie vyskumného, vzdeldvacieho a institucionalneho
prostredia v krajine a v konkrétnej partnerskej institticii (oproti celostatnemu
hodnoteniu AFi sa totiZ moéZu vyskytovat regiondlne rozdiely, ktoré index
nezachytava),

e analyzovat motivy externych aktérov na oslabenie akademickej slobody a to, ako
mdZu tieto motivy suvisiet s konkrétnou vzdeldvacou a vyskumnou pracou, ktorej sa
venuju eurdpski vyskumnici a instittcie,

e monitorovat kapacity externych aktérov na obmedzenie a/alebo zneuZitie eurdpskych
vyskumnikov a institicii,

39 Index akademickej slobody vznikol na zéklade spoluprace medzi odbornikmi z In3titutu globalnej verejnej politiky, Erlangensko-norimberskej
univerzity Friedricha a Alexandra, siete Scholars at Risk a in3titutu V-Dem. Pozri Givod do indexu akademickej slobody a usmernenie o jeho beznom
pouzivani v dokumente: Katrin Kinzelbach, Ilyas Saliba, Janika Spannagel, Robert Quinn, Free Universities: Putting the Academic Freedom Index Into
Action (Slobodné univerzity: PouZivanie indexu akademickej slobody v praxi), GPPi, marec 2020, https://www.appi.net/2020/03/26/free-universities.
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e zvaZit bezpefnostné dosledky, ktoré sa mdZu vyskytnit polas spoluprace
s akademickymi institiciami pdsobiacimi v tretich krajindach s obmedzenou
akademickou slobodou.

b) Vykonanie postidenia zranitelnosti s cielom pochopit vonkajsie tlaky na akademicku
slobodu a integritu v institucii

Okrem pochopenia motivov a kapacit externych aktérov na oslabovanie akademickej slobody je
mimoriadne dbéleZité analyzovat Struktiry a mechanizmy, ktoré moZu viest akademickych aktérov
v Eurépe k tomu, aby sa stali spolupachatelmi takychto Utokov. Predpokladom Uspechu vonkajsich Gtokov
na akademicku slobodu v Eurdpe je ¢asto aktivna spolupraca alebo (v pripade natlaku) aspori pasivita na
strane eurdpskych statov, institlcii a akademickej obce. Pohlad dovnutra je prvym krokom k vypracovaniu
prispdsobenej reakcie. Vyskumné institlicie by preto mohli:

e vykonavat postidenia zranitelnosti 3pecifické pre konkrétnu institiciu a/alebo projekt s cielom
zistit, ako méZu vonkajsie tlaky ovplyvnit vyskum, vyuébu, publikaéné a osvetové &innosti,

e preskimat, & z existujucej spoluprdce s externymi aktérmi vyplyva akakolvek zavislost
(finanéna alebo ind), ktord by akademickych aktérov mohla motivovat k autocenzire na
zaklade externych poZiadaviek alebo hrozieb,

e overit, & vietky partnerské dohody primerane chrania akademicku slobodu a & neobsahuju
doloZky, ktoré neprimerane obmedzujii vyskum, vyu€bu a verejné prejavy (pozri aj kapitolu 5),

e monitorovat externé vymenovania, ako aj €estné tituly udelené vyskumnikom a zabezpeéit
pravidelné informovanie o existencii takychto zdvazkov s cielom minimalizovat rizikda ndboru
a zneuzitia,

e zabezpeéit, aby kaZdy, kto komunikuje s inatitiiciami a jednotlivcami v krajindch/z krajin,
v ktorych je ohrozena akademicka sloboda a univerzalne hodnoty, absolvoval primerant
odbornt pripravu na rieSenie problémov stvisiacich s fudskymi pravami v takomto prostredi,

e vytvorit mechanizmus podavania sprav s cielom zmapovat hrozby, ktorym &eli akademicka
sloboda v institdicii.

c) Posilnenie zavizku voéi akademickej slobode a integrite na institucionalnej
a individualnej Grovni

Vzhladom na pretrvévajlice hrozby pre akademickl slobodu nestati zamerat sa na rieSenie konkrétnych
zranitelnych miest po tom, ako sa identifikovali. Europskym univerzitdm a vyskumnym institlciam sa,
naopak, odportia, aby prijali preventivny pristup podporovanim prostredia, v ktorom je samozrejmostou
dbat na zavazok voti akademickej slobode a integrite a realizovat ho v praxi. Ddsledné presadzovanie
tychto hodndt posilni intitucionalnu a individualnu odolnost voti akymkolvek pokusom o ich oslabenie.
Akademické instittcie by preto mali:

e zaflenit akademickil slobodu a integritu do zakladného uéebného planu kaZdého
akademického vzdeldvacieho programu a budovat tak naprie¢ akademickou obcou pevné
zakladné vedomosti o tychto hodnotdach, ako aj o stvisiacich pravach,
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d)

preskumat a podla potreby upravit interné procesy zabezpe&ovania kvality s cielom zaistit,
aby sa v nich rieSila ochrana a podpora akademickej slobody, v pripade potreby
spolupracovat pri aktualizovani usmerneni narodnej agenttry pre externé zabezpefovanie
kvality, ako aj noriem a usmerneni pre zabezpecenie kvality v eurdpskom priestore
vysokoskolského vzdelavania tak, aby pokryvali zakladné akademické hodnoty,

tasto a verejne poukazovat na vyznam akademickej slobody a integrity, a to aj v kontexte
akademickej internacionalizacie,

zvySovat informovanost Studentov, akademickych pracovnikov a administrativnych
zamestnancov o vyzname a ochrane zakladnych akademickych hodnét,

vyslovne zaélenit akademickt slobodu do kontextu &innosti alebo interakcie v ramci
nadnarodnej spoluprace, najma prostrednictvom pisomnych doloZiek v dohodach
o spolupraci, a institucionalizovat tieto poZiadavky prostrednictvom prisludnych
administrativnych postupov,

zabezpetit, aby kazdy, kto komunikuje s institiciami a jednotlivcami v krajinach/z krajin,
v ktorych je ohrozena akademicka sloboda a univerzadlne hodnoty, absolvoval primeranu
odbornti pripravu na rieSenie problémov suvisiacich s ludskymi pravami v takomto
prostredi,

podporovat akademickych odbornikov, ktori pracuji na vyskumnych témach alebo sa
zapajaju do vzdelavacich &innosti, ktoré sa externi aktéri snaZia potlaéit (napriklad zakazom
vydavania viz alebo bojkotom kurzov), tymito cestami: pravidelnym diskutovanim o tom,
ako mdZe manaZment inatiticie prislusného akademika &o najlepdie podporit;
zohladiiovanim prekaZok spojenych s hodnotenim vykonnosti a rozhodnutiami o prediZeni
zmluvy s cielom zaistit, aby externé pokusy oslabit vyskum nemali negativny vplyv na
kariéru konkrétneho akademického odbornika; a poskytovanim pravnej pomoci v pripade
ohovaraéskych kampani a Zalob za ohovaranie,

zaviest 3pecializovany podporny program pre hostujicich akademickych odbornikov
a Studentov pochadzajticich z represivnych krajin — ako aj pre Studentov z tychto krajin,

pomahat chranit prenasledovanych akademickych odbornikov alebo Studentov poskytnutim
(do€asného) utotiska®, a to aj v pripade krajin, v ktorych méze mat instittcia napriklad
doleZité prebiehajlice projekty spoluprace (ak sa takym projektom venuje), ¢im tato
institlcia preukaZe, Ze si za svojim zavazkom voci akademickej slobode stoji a nebude
o fiom vyjednavat,

zvazit podpisanie zavazku voéi demokracii — v ktorom sa odmieta financovanie od
autoritarskych krajin alebo aktérov prepojenych s takymito krajinami.*

Pokradovanie v spolupraci s partnermi v represivhom prostredi

Pozri: Scholars At Risk, Protection (Ochrana), https://www.scholarsatrisk.org/protection/ a eurdpska iniciativa Inspireeurope koordinovana Univerzitou

v Maynoothe: https://www.maynoothuniversity.ie/sar-europe/inspireurope.

Pozri: Thorsten Benner: ,It’s time for think tanks and universities to take the democracy pledge” (Je nacase, aby think-tanky a univerzity prijali
zavazok voti demokracii), Washington Post. 16. janudra 2019,

https://www. washingtonpost.com/opinions/2019/01/16/its-time-think-tanks-universities-take-democracy-pledge/.
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Akademici a inStitucie, ktoré rozhoduju o projektoch spoluprace s akademickymi odbornikmi
a instituciami v represivnom prostredi, ¢asto ¢elia zdanlivo neriesitelnym dilemam. Napriklad rozhodnutie
cenzurovat si obsah vo vlastnej akademickej praci méze byt motivované prvkami strachu a dokonca
spolupachatelstva, ale méZe byt motivované aj legitimnym cielom chranit kolegov v zahrani&i alebo
Zelanim udrzat projekt spoluprace/dodrZiavat dohodu o spoluprdci ¢i ziskat pristup k délezitym Gdajom.
V takychto situdciach mdZu mat akademicki odbornici pocit, Ze stoja pred rozhodnutim, & uprednostnia
naliehavti potrebu nespdsobit nikomu skodu, pripadne & je na prvom mieste hodnota spotivajlica
v pokratovani vyskumu, alebo ¢i md prevazit potreba vyslovit pravdu. Nejde ani tak o to, Ze treba bojovat
proti fenoménu autocenzury alebo inym formam Ustupkov, ale skér o to, Ze europska akademicka obec
musi uznat, Ze zranitelnost voti autoritarskemu a neliberdlnemu zasahovaniu je v sti¢asnom kontexte
globalizovanej tvorby vedomosti nepopieratelnou realitou a Ze z tejto zranitelnosti vyplyva politicka
zodpovednost za posiliovanie schopnosti akademickych intiticii riegit tieto vyzvy. Ulohou je teda
vybudovat kapacity na lepsiu analyzu, odhalovanie takychto hrozieb a reakciu na ne bez toho, aby sa
medzindrodna vyskumna spolupraca skondila.

Je dolezité nestigmatizovat ani neznevyhodiiovat akademickych kolegov a institdcie pésobiace
v prostredi, kde je vzhladom na neliberdlne alebo autoritarske obmedzenia tazké zapajat sa do
akademického Usilia a presadzovat zodpovednost akademickych odbornikov voti pravde. Akademicku
slobodu nemoZno chranit cestou vylii¢enia a diStancovania sa od druhych - to by, naopak, celkom isto
viedlo k ohrozeniu tohto principu a samotnej hodnoty. Eurépske univerzity a vyskumné institucie by teda
mali:

o zabezpetit nepretrZitii otvorenost vo&i vymene a spolupraci s akademickymi odbornikmi
a so studentmi v neliberalnych institucionalnych prostrediach,

¢ budovat povedomie a pochopenie, pokial ide o spdsob, akym mdZe represivne prostredie
ovplyviiovat akademickd slobodu a integritu navrhovanych partnerov na spoluprdcu,
poskytovanim vSeobecnej odbornej pripravy, ako aj usmerneni v oblasti posudzovania rizik
specifickych pre jednotlivé projekty,

e preskimat Standardné etické postupy s cielom zabezpeéit, aby nedochadzalo
k automatickému zamietnutiu (a teda potlaceniu) riskantného vyskumu v represivnom
prostredi prisluSnym vyborom, ale aby sa predmetny vyskum namiesto toho upravil, ako je
potrebné na minimalizovanie identifikovanych rizik,

e poskytovat usmernenia a technickii podporu prispdsobenti na mieru v oblasti udajov
a digitalnej bezpeénosti s cielom pomact riadit rizika spojené s dohladom v represivnom

prostredi, &im sa pomdZe zaistit bezpe¢nost vyskumnika a jeho partnerov pri vykonavani
vyskumu (pozri aj kapitolu 5),

e zaviest nidzovy postup na riedenie pripadov obtaZovania, zadrZiavania alebo zmiznutia,

e ulahéit vymenu najlep3ich postupov a vzajomné ufenie tykajuce sa spdsobov, ako sa
akademicki pracovnici a Studenti méZu vyrovnat so stimulmi a s tlakom na autocenztiru,

¢ zaviazaf sa k transparentnosti a mechanizmom preverovania prispésobenym so zretelom
na spolupracu poznacenu represivnymi prvkami.
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3. SPRAVA

3.1. UvoD

Institucie vysokoSkolského vzdeldvania a vyskumné organizacie potrebuju na svoje Uginné fungovanie
a zaistenie ochrany svojich hodnét, bezpecnosti a konkurencieschopnosti pred zahrani¢nym zasahovanim
spolahlivy systém spravy. Vzhladom na povahu hrozieb zahrani¢ného zasahovania, ku ktorému méze
dochddzat na instituciondlnej a individudlnej Grovni, by mala sprava spotivat v kombinacii opatreni
smerujlicich zhora nadol a zdola nahor. Hoci celkova zodpovednost leZi na pleciach instittcie, o tychto
problémoch by mal vediet kaZzdy, kto v in3titicii pdsobi, a mal by poznat spdsoby, ako identifikovat
potencidlne hrozby. Riadiaca zlozka musi v tomto kontexte poskytovat jasné vedenie, ktoré musi byt
skombinované s individudlnou zodpovednostou podporovanou vzdeldvanim a odbornou pripravou. Je
velmi déleZité mat zavedenu struktiru spravy, ktora mdZe zabezpecit U¢inné riadenie tychto dvoch trovni
zodpovednosti. Dalej sa uvddza niekotko prikladov moZnych opatreni, ktoré sa v otazke spravy v kontexte
zahrani¢ného zasahovania uplatnili v Nemecku, vo Svédsku a v Spojenom kralovstve.

Priklady spravy

Svédsko

Svédska nadacia pre medzindrodnt spoluprécu vo vyskume a vysokoskolskom vzdelavani vydala
publikaciu Responsible internationalisation: Guidelines for reflection on international academic
collaboration (Zodpovedna internacionalizacia: Usmernenia k Uvaham o medzinarodnej
akademickej spolupraci)*. V uvedenom dokumente sa uvadzajl typy zahrani¢ného zasahovania,
ktoré moézu vzniknit v kontexte medzindrodnej spoluprdce. Zddrazfiuje sa v fiom Uloha
zamestnancov a Studentov na vsetkych drovniach a vo vSetkych institticiach. Prijatym pristupom
je vypracovat zoznam otazok pre kaZdu oblast, ktoré si treba poloZit pred nadviazanim spoluprace.
Vysledkom by malo byt postidenie obsahu a désledkov medzinarodnej spolupréce pred projektom,
pocas neho a po riom.

Nemecko

V dokumente Guidelines and standards in international university cooperation (Usmernenia
a normy v medzinarodnej univerzitnej spolupraci)** Nemeckej konferencie rektorov (HRK) sa
kladie déraz na spolahlivi spravu a profesiondlne riadenie. Vyplyva to z kontextu rastlicej
zloZitosti medzinarodnej spoluprace, ktorl musi sprevadzat zvysend profesionalizacia Struktir
a procesov poskytovanych na univerzitdch na podporu internacionalizacie. V dokumente sa
zdoraziiuje, Ze Uspesna spolupraca je zaloZend na jasnosti a transparentnosti pri pridelovani tloh
a zodpovednosti. Okrem toho by mali existovat spoloné transparentné Struktiiry na prijimanie
rozhodnuti, ktorych stfastou st aj postupy uplatfiované v pripade sporu a jasne vymedzené
stratégie na ukoncenie spoluprace v zaujme riadenia rizik.

Spojené kralovstvo ZdruZenie Univerzity UK (UUK) vydalo usmernenia Managing Risks in
Internationalisation: security related issues (Riadenie rizik pri internacionalizacii: Otazky suvisiace
s bezpetnostou) “. V dokumente sa vyzdvihuje vyznam dobrej spravy a Ucinnych procesov

w2 https://www.stint.se/wp-content/uploads/2020/01/STINT rapport Responsible internationalisation.pdf.

“ https://www.hrk.de/fileadmin/redaktion/hrk/02-Dokumente/02-01-Beschluesse/Beschluss Leitlinien und Standards HRK
Praesidium 6.4.2020 EN.pdf.

a4 https://www.universitiesuk.ac.uk/policy-and-analysis/reports/Pages/managing-risks-in-internationalisation.aspx.
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riadenia rizik v zaujme pomoci pri ochrane jednotlivcov, institucii a sektora pred désledkami
bezpecnostnych rizik v pravnej, financnej oblasti a v kontexte poskodenia dobrého mena.
Podtiarkuje sa tu zaroveri potreba vytvorit pozitivnu kultiru zaloZent na znalosti rizik, ktora bude
zaloZena na pevnych strukturach spravy, poddvania sprav a riadenia rizik.

Hoci zahrani¢né zasahovanie nie je novym problémom, v sti¢asnosti sa mu venuje vacsia pozornost, a to
najma v kontexte politik otvorenej vedy. Bude na kaZzdej institlcii, aby sa rozhodla, ako tuto otazku bude
riesit, kedZze v sutasnostiide o dobrovolnu zaleZitost. Podobne ako v pripade vyskumnej etiky a integrity
vo vyskume v3ak agentury poskytujlce financie méZzu uloZit povinné poZiadavky na zavedenie postupov
s cielom riesit zahrani¢né zasahovanie.

V predchadzajliicom texte sl uvedené usmernenia, ktoré mozno vzhladom na 3irokl rozmanitost
instituciondlnych pravnych Struktir v celej Eurdpe prispdsobit vnitrostatnym a regionalnym kontextom.
Osobitné pripady spravy v oblasti hodndt, partnerstiev a kybernetickej bezpetnosti sa rozoberaju
v kapitolach 2,4 a 5.

Sprava v tejto suvislosti je zloZita, kedZe k zahranitnému zasahovaniu méZe déjst na institucionalnej aj
individualnej trovni. Napriklad potreba institcii prilakat financovanie z externych zdrojov méZe viest ku
kompromisom zo strany veducich predstavitelov tykajucim sa zakladnych hodnét, ¢o otvara dvere
zahranitnému zasahovaniu. Finantné dary alebo spolufinancovanie instititov méZu byt sprevadzané
tlakom na obmedzenie debat, a teda aj akademickej slobody v otazkach, ktoré nie st v stlade s nazormi
darcu. Tlaky na publikovanie a prilakanie vyskumnych grantov méZu viest k tomu, Ze vyskumnici sa
jednoducho zameriavaju na peniaze bez toho, aby si boli vedomi zahranitného zasahovania alebo brali
nafi ohlad. Je v3ak dbleZité pochopit, Ze spravanie vyskumnikov méZze byt motivované aj in3titucionalnymi
tlakmi na zvySenie celkového vykonu publikagnej tinnosti s cielom zlep3it hodnotenie univerzity. V tychto
prikladoch sa zd6raziiuje potreba istej formy instituciondlneho dohladu, ktory by mohol byt organizovany
interne alebo externe. V kaZdom pripade bude potrebny urtity proces, aby jednotlivci mali moZnost riesit
pripadné institucionalne zlyhania.

3.2. VYBOR PRE ZAHRANICNE ZASAHOVANIE

Otazky tykajuce sa zahranitného zasahovania moZno riesit ustanovenim vyboru pre zahraniéné
zasahovanie na Urovni celej instittcie, ktory by bol podobny napriklad vyboru pre vyskumnu etiku, etiku
v oblasti vyskumu, ktory sa tyka bezpecnosti, alebo integritu vo vyskume. V skutocnosti by bolo v zaujme
obmedzenia byrokracie Utelné zatlenit Ulohu spravy do jedného z prislusnych existujlcich vyborov.
V pripade univerzit by bol tento vybor na vysokej trovni ustanoveny akademickym senatom alebo radou
v zavislosti od in3tituciondlnych predpisov. Otakdva sa, 7e sutastou takéhoto vyboru by mali byt
vysokopostaveni pracovnici, napriklad podpredseda pre vyskum, podpredseda pre akademické zaleZitosti
a predseda etického vyboru. Bol by vymenovany vysokopostaveny riadiaci ¢len, ktory bude pdsobit ako
kontaktné miesto pre nahlasovanie. Bude nevyhnutné, aby sa pristup k riadeniu potencidlnych pripadov
zahrani¢ného zasahovania nepovaZoval za dalSiu administrativnu zataZ? kladent na zamestnancov.
Naopak, predchadzanie zahrani¢tnému zasahovaniu by sa malo vnimat z hladiska rozvoja individualnej

a institucionalnej odolnosti vodi vonkajsim hrozbam. Okrem toho by vybory pre zahrani¢né zasahovanie
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z rdznych institdcii mohli v zaujme ulah&enia vymeny informdcii a najlepsich postupov vytvorit nalezité
prepojenia.

V pripade otdzok tykajlcich sa zahranitného zasahovania na institucionalnej Urovni by mohol byt
potrebny dodatotny externy dohlad. Ten by mohol poskytovat vladny orgadn, ktory financuje univerzity,
alebo by do tejto funkcie mohol byt vymenovany narodny ombudsman. Treba si viak uvedomit, Ze je
potrebné ndjst rovnovahu medzi in3titucionalnou autonémiou a povinnostou zodpovedat sa. MoZnou
usmerfiujicou zasadou pre inatitlcie by v tomto pripade malo byt zabezpelenie U€innej samospravy,
ktora respektuje akademicku slobodu a ludské prava*. Otvoreny systém, ktory kombinuje otvorené
nahlasovanie a vnutornt kritiku v rdmci instittcie, by mohol poskytnut spolahlivy prostriedok na riesenie
zahraniéného zasahovania na in3titucionalnej Urovni. To by sa dalo dosiahnut pozvanim externych
odbornikov, aby spolupracovali s vyborom pre zahrani¢né zasahovanie v otdzkach, ktoré sa tykaju
zahranitného zasahovania na institucionalnej Urovni.

V kaZdom pripade by za spréavu zahranitného zasahovania mal v konetnom désledku zodpovedat
akademicky senat alebo rada v zavislosti od in3tituciondlneho riadenia a dohladu (pozri obrazok 3.1).

Obrazok 3.1: Struktury spravy v oblasti zahrani¢ného zasahovania.

Ako uZ bolo uvedené, v zaujme efektivnej Struktiry, ktora nezvysSuje byrokraciu, by sa sprava
zahrani¢ného zasahovania mala zaclenit do prace existujlceho vyboru. Vzhladom na povahu stvisiacich
otazok by to mohol byt jeden z vyborov, ktory sa zacbera etikou, integritou vo vyskume alebo dvojakym

pouzitim. Ulohou vyboru pre zahraniéné zasahovanie by bol dohlad nad (pozri obrézok 3.2):

® zvy3ovanim informovanosti prostrednictvom vzdelavania a odbornej pripravy,

® monitorovanim potencialnych rizik,

s Recommendation concerning the Status of Higher-Education Teaching Personnel (Odporucanie tykajlce sa postavenia pedagogickych pracovnikov
v oblasti vysokoskolského vzdeldvania), Organizécia Spojenych narodov 1997 (http://portal.unesco.org/en/ev.php-URL
ID=13144&URL DO=DO TOPIC&URL SECTION=201.html).
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® riadenim vyskumnych tdajov a dusevnych aktivv ramci medzinarodnej spoluprace a poskytovanim
poradenstva a podpory zainteresovanym vyskumnym skupindm, ® riadenim a zmierfiovanim rizik

a
® vySetrovanim zahrani¢ného zasahovania.

Vybor bude riadit identifikaciu rizik a zmierfiujdcich opatreni. Sti¢astou tychto opatreni budu rizika, ktoré
sa tykaju zakladnych hodndét, medzindarodnych partnerstiev a bezpec¢nosti (v oblasti infrastruktury aj
kybernetickej bezpetnosti). Tieto 3tldie rizika by sa viak mali vykondvat len vtedy, ak z(¢astnené krajiny
naozaj predstavujli potencidlne nebezpelenstvo (pozri aj podrobnosti v kapitolach 2 a 4). Dalgie
informacie o zahrani¢nom zasahovani su podrobne opisané v prislusnych oddieloch tohto dokumentu.
Vybor bude dohliadat na opatrenia na zvy3ovanie informovanosti zamestnancov a tudentov o moznych
hrozbach zahrani¢ného zasahovania. To sa dosiahne vzdelavanim a odbornou pripravou, kedZe aktivna
u¢ast zamestnancov a Studentov bude hlavnou zloZkou identifikacie rizik. Tento vyznam zvySovania
informovanosti a odbornej pripravy sa uz zdéraznil v predchadzajlicej kapitole o hodnotach. Vybor bude
poskytovat usmernenia a dohliadat na opatrenia na zabezpetenie inteligentného riadenia dusevnych
aktiv a dodrZiavania pravidiel dusevného vlastnictva v ramci medzinarodnej spoluprace. Vybor pre
zahrani¢né zasahovanie bude zodpovedny aj za vySetrovanie pripadov potencialneho zahrani¢ného
zasahovania. To si mdZe vyzadovat zasah externych odbornikov, a to najmé pri rieeni pripadov
in3titucionalneho zahranitného zasahovania. V niektorych pripadoch moZe byt potrebné zaviest
disciplinarne konania, ale déraz sa bude klast na identifikaciu potencialneho zahrani¢ného zasahovania
a na zabranenie takémuto zasahovaniu. Pri posudzovani rizika je dbleZité, aby vybor pre zahrani¢tné
zasahovanie zaru¢oval akademicku slobodu.

Obrazok 3.2: Procesy spravy

Imieriiovanie

3.3. MOZNE PREVENTIVNE OPATRENIA

V idedlnom pripade by sa mal potencial zahrani¢ného zasahovania spozorovat pred tym, ako sa stane
skutotnou hrozbou. Kombinacia zvySovania informovanosti prostrednictvom vzdelavania a odbornej

pripravy popri monitorovani a analyze rizik budd U¢innymi mechanizmami na identifikaciu zahrani¢ného
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zasahovania a na zabranenie takémuto zasahovaniu. Opisand Struktdra spravy bude potrebna na
zabezpecenie ochrany hodnét a konkurencieschopnosti, pricom sa zaisti interny aj externy dohlad.

Bude dblezité mat zavedenu( &truktiru, ktord moZno prispbsobit réznym vnutrostatnym a réznym
vyskumnym systémom. MoZno sa poutit z pristupu k sprave v oblasti integrity vo vyskume na
univerzitach a vo vyskumnych organizaciach v celej Eurdpe. Existuju rézne vnutrostatne pristupy, ale
vSetky maju rovnaké zasady potreby institucionalnej a osobnej zodpovednosti. V pripade integrity vo
vyskume zohravaju vyznamnu ulohu agentury poskytujlce financie, pretoZe prave ich finan¢né prostriedky
sa Casto pouZivaju vo vyskume, v ktorom doslo k vedeckym nekorektnostiam. Podobne by agentdry
poskytujtice financie mohli zohravat Ulohu pri sprave zahranitného zasahovania. Napriklad vyskumné
partnerstva, do ktorych st zapojené tretie krajiny, su ¢asto financované vnutrostatnymi a eurdpskymi
agentirami. Verejné univerzity su Ciastotne financované vlddou, a preto by tat mohol zohravat tlohu
v pripadoch, ked' institticie mohli napomahat k zahranitnému zasahovaniu. Na tejto trovni by mohlo byt
dolezité zaviest mechanizmus preverovania finan¢nych darov v pripade, Ze pochadzajui z krajin alebo od
institucii oznatenych ako potencidlne rizikové z hladiska zahrani¢ného zasahovania. To si vSak bude
vyZadovat citlivii rovnovahu medzi intitucionalnou autonémiou a vladnym dohladom. Aby sa zachovala
nezavislost, univerzity a vyskumné organizdcie budi potrebovat spolahlivy postup, ktory presvedti
vnutrostatne organy.

Priklad integrity vo vyskume

Medzi spravou proti zahraninému zasahovaniu a spravou v oblasti integrity vo vyskume su

podobnosti. Vd'aka tomu sa moZno pouctit a ¢erpat zo skusenosti v oblasti spravy integrity vo

vyskume a uplatnit ich na zahrani¢né zasahovanie. Jedna vec, ktora vysla najavo, je, Ze podpora

politik integrity vo vyskume, zlepsenie mentorstva a odbornej pripravy a podpora transparentnej

komunikdcie medzi vyskumnikmi pomahaji zniZit pocet vedeckych nekorektnosti*. Podobne

v zaujme ochrany hodnét a konkurencieschopnosti bude déleZité podporovat politiky na zaistenie
e akademickej slobody,

e excelentnosti, otvorenosti a slobody vo vyskume, vyucbe a pri podpore vzdelavania,
e bezpecnosti Udajov a ochrany dusevného vlastnictva,
o etiky, integrity a dévery.

Existuje mnoho vnutrostatnych prikladov osvedéenych postupov pri rieSeni integrity vo vyskume,
z ktorych mozno Cerpat pri rieseni zahrani¢ného zasahovania. Spolo¢nou témou je pristup
podpornej spravy s cielom vytvorit skér stimulované neZ represivne prostredie. Sprava v oblasti
integrity vo vyskume je zvycajne kombinaciou interného a externého dohladu.

irsko

irske narodné férum pre integritu vo vyskume 4’ sliZ na spolupracu medzi univerzitami,
vyskumnymi organizaciami a agentirami poskytujicimi financie s cielom dohliadat na
osvedtené postupy vo vyskume a zabezpetovat ich uplatiiovanie. Zakladnym prvkom je podpora
tvorby a zavadzania programov odbornej pripravy v oblasti integrity vo vyskume pre
zamestnancov a Studentov. Zasady na podporu osvedfenych postupov suU obsiahnuté

“ Pozri napriklad: https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0127556.

“ https://www.iua.ie/for-researchers/research-integrity/.
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v ndrodnom politickom vyhldseni o zabezpetovani integrity vo vyskume v lrsku®. Autonémia
in3titlcii sa dodrZiava tak, Ze vysetrovania sa vykonavaju interne, no s moznostou externého
preskimania, ak sa to uzna za potrebné.

Luxembursko

Luxemburska agenttra pre integritu vo vyskume (LARI)*° bola zaloZena v roku 2016 ako spolotny
podnik medzi univerzitnymi organizaciami, vyskumnymi organizaciami a narodnymi organizaciami
na financovanie vyskumu. Cielom je podporovat zodpovedné vykonavanie vyskumu
a zabezpetovat nezdvisly proces vysetrovania potencidlnych pripadov vedeckych nekorektnosti.
LARI poskytuje odbornu pripravu tykajucu sa osved¢enych postupov spolu s partnerskym ucenim
a poradenstvom. V ramci postupu vySetrovania sa zabezpeluje, Ze oznamovatelia si mozZu
zachovat urtity stupert anonymity. Je to velmi ddleZité napriklad v pripadoch, ked doktorand
nahldsi nekorektnost zo strany svojho vedticeho.

Uginnym spdsobom zhrnutia vdetkych otdzok, ktoré sa tykaju zahraniného zasahovania, by bolo
vypracovanie in3titucionalneho kédexu spravania v zaujme ochrany instittcii pred zahraniénym

zasahovanim, ktorym sa zaisti ochrana:

o akademickej slobody,
e bezpecnosti Udajov, stikromia a dusevného vlastnictva,
e excelentnosti a otvorenosti vo vyskume, vyucbe a pri podpore vzdelavania,

o etiky, integrity a dovery.

Kddex by mal obsahovat postupy tykajtice sa:
e identifikovania zahrani¢ného zasahovania (vratane poruseni ochrany Udajov a eticky nevhodného
vyskumuy),
e nahlasovania, v ramci ktorého sa chrani totoZnost jednotlivcov,
e ochrany oznamovatelov,
e rieSenia vnutornych konfliktov zaujmov.

Pri rieSeni potencidlneho rizika by sa kodex uplatfioval na postdenie rizika a v pripade potreby na
iniciovanie vhodnych internych postupov. Kli¢ovou sufastou tohto postupu bude individudlna
zodpovednost vyskumnikov za postidenie rizika situdcii, ktoré by mohli viest k zahrani¢nému zasahovaniu.

Mohlo by ist o 3irokl skalu situdcii od Ziadosti o Udaje po pozvania na navitevu tretich krajin na Gcely

spoluprace.

8 https://www.iua.ie/wp-content/uploads/2019/08/IUA Research Integrity in Ireland Report 2019.pdf.

“ https://larilu,

0 V oznameni Komisie s ndzvom Novy EVP pre vyskum a inovacie [COM(2020) 628 final] bolo ohlasené zaktualizovanie a vyvinutie smerodajnych

zasad valorizacie poznatkov a kédexu postupov na inteligentné vyuzivanie dudevného vlastnictva do konca roku 2022, ktoré by sa mobhli stat
dal3im referenénym bodom na vypracovanie kapitoly o dusevnom vlastnictve v ramci in3titucionalneho kédexu spravania v zaujme ochrany
institdcii pred zahrani¢nym zasahovanim.
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Na individudlnej urovni je, samozrejme, dobleZité zaviest napravné opatrenia prostrednictvom
disciplinarnych konani, najma v pripade os6b, ktoré sa vedome zapdjaju do podpory zahrani¢ného
zasahovania. To by sa mohlo posilnit zahrutim doloZiek o zahranitnom zasahovani do zmldv so
zamestnancami, ako je to v pripade etiky. Je v3ak doleZité zdéraznit, Ze vacsina jednotlivcov nepodporuje
zahranitné zasahovanie, no mozu to byt prdve kroky z ich strany, ktoré netimyselne zapriinia takéto
hrozby. Preto je déleZité vzdelavat ich a motivovat k rozpoznavaniu zahrani¢ného zasahovania a jeho
nahlasovaniu na zaklade jasnych dbkazov. Sutastou toho musi byt ochrana os6b nahlasujicich takéto
spravanie, najma v pripade Studentov a za&inajucich vyskumnikov (na trovniach R1 aZz R2). Ide o obzvlast
zranitelné skupiny, najma ak nahlasuju spravanie napomahajice k zahrani¢nému zasahovaniu zo strany
veducich alebo mentorov. Z tychto dévodov by mal v ramci spravy existovat spolahlivy systém na

ochranu oznamovatelov®.

3.4. PODPORNE NASTROJE

Dobra sprava mdZe byt G¢inna len za plnej U¢asti zamestnancov a Studentov na vietkych drovniach od
Studentov bakalarskeho a magisterského Studia aZ po riadiacich zamestnancov a veducich vyskumu.
Treba motivovat zamestnancov, aby sa v plnej miere zapdjali do postupov vy3etrovania a disciplinarnych
konani.

Zvy$ovanie informovanosti

Kli¢om na zabranenie zahrani¢nému zasahovaniu je zabezpecit, aby v3etci zamestnanci a studenti boli
informovani o tom, ako vykonat vlastnti analyzu potencialnych rizik vo svojich kazdodennych &innostiach,
a aby im bola poskytnutd nazorna ukazka. Potreba zavedenia odbornej pripravy je mimoriadne délezita,
aby jednotlivci rozumeli povahe a druhom zahrani¢ného zasahovania, ktoré sa m6zu vyskytnut. Tento typ
odbornej pripravy by mal byt uréeny vietkym zamestnancom a Studentom a mal by byt uznany za sti¢ast
kontinualneho profesijného rozvoja. Tato odborna priprava by sa konkrétne mala zahmut do Standardnej
odbornej pripravy v oblasti vseobecnych/prierezovych zru¢nosti pre Studentov a vyskumnikov (na
vsetkych urovniach R1 aZ R4) podobne, ako je to v pripade integrity vo vyskume a vyskumnej etiky.
V pripade doktorandov by sa mohla zatlenit do postgradualnych programov a Struktirovanej
doktorandskej odbornej pripravy. Ostatni zainteresovani zamestnanci, ako s pracovnici venujuci sa
rozvoju Cinnosti, riadeniu dudevného vlastnictva a experti na kontrolu vyvozu, by nemali byt vyli¢eni
z Ucasti na primeranej odbornej priprave.

Odborna priprava sa mdZe uskutocnit prostrednictvom formalnych kurzov a semindrov. Vysokopostaveni
zamestnanci mézu Studentom a vyskumnikom poskytovat mentoring. Odborna priprava by mala byt
prispdsobena réznym urovniam kategérii Studentov a zamestnancov, kedZe stvisiace hrozby su odlisné.
Napriklad na trovni doktoranda moéZze mat zahrani¢né zasahovanie jednoducho podobu Ziadosti o Udaje
od inatittcii z tretich krajin. Na Urovni vysokopostaveného vyskumnika (Uroveii R4) mdze ist o navrhy na
vykonanie eticky nevhodného vyskumu v tretej krajine ako suast projektu medzinarodnej spoluprace.
Odborna priprava by mala byt inkluzivna, kedZe cielom sa méZu stat nielen vyskumni pracovnici, ale aj ini
pracovnici. Typicky su sti¢astou odbornej pripravy tieto prvky:

st https://www.consilium.europa.eu/sk/press/press-releases/2019/10/07/better-protection-of-whistle-blowers-new-eu-wide-rules-to-kick-in-in-2021/.
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e inStitucionalny kddex spravania v pripade zahrani¢ného zasahovania,

o identifikovanie zahranitného zasahovania (vratane poruseni ochrany udajov a eticky
nevhodného vyskumuy),

e riadenie a ochrana dusevného vlastnictva,
e pravne predpisy tykajlce sa kontroly vyvozu a dvojakého pouZitia,
e postup nahlasovania,
e ochrana oznamovatelov a
e riesenie vnutornych konfliktov zaujmov.
Postupy vysetrovania

Vybor pre zahrani¢né zasahovanie moéZze zatat vyetrovanie potencidlneho zahrani¢ného zasahovania
v nadvéaznosti na nahldsenie. Mohol by to byt pripad, ked navrhované alebo existujliice medzinarodné
partnerstvo by mohlo viest k problémom v oblasti bezpetnosti Udajov. Ak problém nemozno vyriesit
spbsobom, ktory by vybor pre zahrani¢né zasahovanie povaZoval za uspokojivy, planovana alebo
existujlca spolupraca sa ukonci.

Napravné opatrenia

Ak sa na zdaklade vySetrovania preukaZe, 7e zamestnanec alebo Student boli aktivne zapojeni do
zahrani¢ného zasahovania, moZno uplatnit bezné institucionalne disciplindrne konania.

Z instituciondlneho hladiska by mala existovat pravna ochrana, aby sa zabezpetilo, Ze zamestnanci budt
plne informovani a zmluvne zaviazani vyhybat sa zahranitnému zasahovaniu. To méze byt zahrnuté
v zmluvach podobne, ako je to v pripade etiky a dvojakého pouZitia.

MoZné opatrenia v oblasti spravy
S cielom zaviest odolnt spravu na riesenie otazok zahrani¢ného zasahovania na instituciondlnej
a individualnej trovni by univerzity a vyskumné organizacie mali

vydat kédex spravania v pripade zahraniéného zasahovania.

e SlUZi na ochranu

- akademickej slobody,

- bezpecnosti Udajov a dusevného vlastnictva,

- excelentnosti a otvorenosti vo vyskume, vyucbe a pri podpore vzdelavania,
- etiky, integrity a dovery.

e Zahma postupy v oblasti

- identifikovania zahrani¢ného zasahovania (vratane poruseni ochrany Udajov a eticky
nevhodného vyskumu),
- ochrany oznamovatelov,

- riesenia vnutornych konfliktov zaujmov.
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zriadit vybor pre zahrani¢né zasahovanie:

e vybor pre zahrani¢né zasahovanie integrovany do existujlcej institucionalnej Struktury
(napr. v oblasti etiky, integrity vo vyskume),

e vybor pre zahrani¢né zasahovanie prepojeny s vybormi pre zahrani¢né zasahovanie inych
institicii a s miestnymi, regionalnymi a celostatnymi organmi,

e vybor pre zahrani¢né zasahovanie zodpovedny za:

- zvySovanie informovanosti prostrednictvom vzdelavania a odbornej pripravy,

- monitorovanie potencialnych rizik,

- monitorovanie potencialnych rizik,

- riadenie vyskumnych udajov a dusevnych aktiv v ramci medzinarodnej spoluprace a
- poskytovanie poradenstva a podpory zainteresovanym vyskumnym skupinam,

- riadenie a zmierfiovanie rizik,

- vySetrovanie zahrani¢ného zasahovania.
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4. PARTNERSTVA

4.1. OVOoD

Vyskum a vzdeldvanie v instituciach vysokoskolského vzdelavania a vo vyskumnych organizaciach su
znatne internacionalizované - institdcie, akademici a vyskumnici &asto pri vyutbe a vyskume
spolupracujui so svojimi partnermi z viacerych krajin. Pre eurépske institucie vysokoskolského vzdelavania
a vyskumné organizacie je preto zapojenie sa do medzinarodnych partnerstiev v oblasti vyskumu
a vzdelavania doélezZité. Vyskumné partnerstva su hlavnymi faktormi prispievajucimi k pokroku vo
vyskume a v inovaciach a v dosledku toho aj k hospodarskemu rastu. Partnerstva vo vzdelavani
podporujd rozmanitost v ufebniach a kvalitu vzdelavania. Partnerstvo je vztah zaloZeny na vzajomne
prospesnej spolupraci a myslienke, Ze vysledky sa dosahuju lepsie spolo¢nym Usilim ako samostatne.
Existuju neformalne partnerstva, ako su dialogy a spolupraca v malom rozsahu medzi jednotlivymi
akademickymi odbornikmi, a formalne partnerstva, ktoré sa tykaju spoluprace na zaklade formalnej
dohody. V oboch typoch partnerstiev by sa vietky zti¢astnené strany mali rovnako angaZovat na budovani
vztahu a konat zodpovedne a eticky. V praxi to tak vZdy nie je.

Zucastnené strany spoloCne formuju partnerstvo na zaklade svojich vlastnych zaujmov, akademickych
tradicii a vnutrostatnych akademickych systémov. Tieto tradicie a systémy sa moZu znacne lisit a strany
sa mozu chciet spoliehat na svoje vlastné postupy, mdzu mat odlisné nazory na to, ako formovat
spolupracu, alebo na to, ¢o sa ma zahrut do dohody. Od akademickych partnerov sa méZe vyZadovat
dodrZiavanie miestnych zakonov a predpisov, ktoré nie su v sulade s eurdpskymi (vnutrostatnymi)
predpismi ¢i normami. Institticie a/alebo subjekty, ktoré nad nimi vykonavaju dohlad a/alebo ich financuju,
moéZu mat zdujem o zneuZitie alebo ohrozenie spoluprace alebo ovplyvnenie partnerskej dohody
prostrednictvom negativnych stimulov (napr. hrozieb) alebo pozitivnych stimulov (napr. finan¢nych dohéd)
zameranych na institiciu alebo jednotlivcov, ¢o vedie k poruseniu bezpetnosti vedomosti alebo
akademickej integrity vratane integrity vo vyskume. V poslednych rokoch bol nahlaseny rastuci pocet
pripadov zasahovania do medzinarodnych partnerstiev eurdpskych instittcii vysokoskolského vzdelavania
a vyskumnych organizacii a obavy z potencialnych rizik partnerstiev sa zvyraznili.

PRIKLADY

e Nedostatona reciprocita pri spolo€nom vyuZivani Udajov. V partnerstvach medzi
eurdpskymi vyskumnymi instititmi a vyskumnymi instititmi tretich krajin pravidelne
dochadza k tomu, Ze partneri v tretej krajine nemaju udelené povolenie na poskytnutie
nespracovanych Udajov ziskanych v kontexte spolo¢ného vyskumného projektu. Hoci
eurdpska strana poskytne vietky Uidaje, tretia krajina ich oznaci za strategické alebo citlivé,
v do6sledku ¢oho nie st opravnené na poskytnutie zahraniénym partnerom.

e Akceptovanie poZiadavky tretej krajiny dodrZiavat jej vnuitrostatne pravo. V roku 2020 vyslo
najavo, e isty ¢lensky stat EU podpisal zmluvu, ktord ho zavdzuje dodrziavat pravo tretej
krajiny namiesto svojho vnutrostatneho prava. Tym by sa vlade tretej krajiny poskytol
mocny nastroj na cenzuru programov vyucby.
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e Partnerska strana z tretej krajiny nedodrZiava finantné zavazky. Doslo k mnohym

pripadom, ked partner z tretej krajiny nedodrZal svoje finan¢né zavazky

v spolufinancovanych projektoch. Napriklad v rémci programu EU pre vyskum a inovaciu

Horizont 2020 ziskalo dohodnuté spolufinancovanie z tretej krajiny len 60 % spolo¢nych

projektov.
S cielom zmiernit stvisiace rizika by sa formalne partnerstvo so zahrani¢nym subjektom malo budovat
na zdklade reciprocity a transparentnosti a treba ho nadviazat starostlivo a s velkou pozornostou
venovanou podrobnostiam. Institucie vysokoskolského vzdeldavania a vyskumné organizacie by mali
povazovat za prioritu vypracovanie stratégii riadenia rizik a uplatiiovat ich pri navrhovani, vyjednavani
a realizacii partnerstiev. Tieto Ulohy nemusia byt samozrejmostou pre vedcov a zamestnancov
pracujucich v institticiach vysokoskolského vzdeldvania a vo vyskumnych organizaciach. Mnohé institticie
a vyskumnici si velmi vaZia otvoreny charakter akademickej spoluprace a chcti sa zamerat skor na
prileitosti a prinosy ne? na rizika. Utinné riadenie rizik je véak vo vlastnom zaujme instittcii. Pomaha im
chranit dlhodobé konkuren¢né postavenie vo vyskume, zaruCit bezpefnost a akademicku slobodu
zamestnancov a Studentov a udrZat si dobru povest.

4.2. RIZIKA

Rozhodnutie potvrdit spoluprécu v dohode je krokom k nadviazaniu novej spoluprace alebo k rozsireniu
¢i zintenzivneniu existujlicej spoluprace. Nadviazanie formalneho partnerstva vZdy prinasa riziko, Ze jedna
strana nedodrZi dohodu. Najma v pripade nadnarodnej spolupréce méZu mat partneri pracujici v réznych
akademickych tradiciach a systémoch od zatiatku r6zne predpoklady. Zucastnené strany sa ¢asto
rozhodnti koncipovat dohodu jednoducho a stru¢ne, pricom predpokladaju, Ze maji rovnaké hodnoty,
normy a oCakavania, a v dobrej viere suhlasia s rieSenim podrobnosti v neskorsej faze. Ak sa vsak
o podrobnostiach dohody vyslovne nediskutuje a/alebo sa o nich nerokuje vtas, mdZu sa objavit rozdiely,
ktoré po zacati realizacie spolo¢ného projektu prerastu do problémov.

Existuje niekolko druhov rizik vratane finan¢nych, bezpecnostnych, etickych a rizik stvisiacich s dobrou
povestou. Konkrétne rizika zahfhaju:
e nedostato¢nu reciprocitu
. v zdvéazku dodrZiavat partnerstvo,
v pristupe k informaciam, vyskumnym zariadeniam, vysledkom vyskumu,
e nerovnomerné investicie a/alebo nerovnomerné prinosy,

e konflikty tykajuce sa pouZitia vyskumnych U(dajov v publikaciach alebo spolocného
vyuZivania/vyvozu vyskumnych udajov,

e stratu alebo ohrozenie dusevného vlastnictva: otazky tykajlice sa dusevného vlastnictva mézu
mat vplyv na vykonavanie, publikovanie a komer¢né vyuZivanie vysledkov pocas projektu a po
riom. Najma ak partneri vidia vo vysledkoch vyskumu (potencidlny) komerény zaujem, existuje
riziko zneuZitia ¢i dokonca kradeZe autorskych prav alebo patentov, pripadne neopravneného
poskytnutia zisten! vyskumu miestnym priemyselnym odvetviam mimo EU,
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o konflikty o (prvotnom) autorstve publikacii vo vedeckych €asopisoch. Autorstvo je hlavnym
zakladom pre individudlnu dobri povest vedca, jeho uznanie, finantné prijmy a kariérne
prileZitosti,

e poruSovanie akademickej slobody,
e neoCakavané obmedzenia pri vykondvani vyskumu vyplyvajuce z miestnych predpisov,

e dvojaké pouZitie vysledkov vyskumu: pouZitie na vojenské Ufely alebo na Ucely, ktoré sa
uplatiuju na porusovanie ludskych prav,

e spristupnenie finan¢nych prostriedkov a hospodarskych zdrojov v priamy alebo nepriamy
prospech oséb, subjektov a organov v sankénych zoznamoch v urgitych tretich krajinach
v ramci reétriktivnych opatreni EU (sankcie EU)*2

4.3. MINIMALIZACIA RIZIK A ROZV0OJ UDRZATELNYCH
PARTNERSTIEV

S cielom minimalizovat a riadif uvedené rizika pri nadvézovani medzinarodného partnerstva musia
in3titlcie vypracovat alebo posilnit stratégie a postupy riadenia rizik. Takato stratégia pozostava
z niekolkych krokov:

1. vypracovanie vieobecnych predpokladov na zavedenie systému riadenia rizik; pred
uspednym postidenim a zmiernenim rizik projektov spoluprace je potrebné zaviest rdzne
zasady, postupy a predpisy;

2. naleZita starostlivost: potencidlne partnerstvo treba posudit z hladiska potencidlnych
rizik;
3. nasledne by sa partnerska dohoda alebo zmluva mala désledne prerokovat;

4. napokon vykonavanie zmluvy treba monitorovat.

Tieto Styri kroky su rozpracované v nasledujucich oddieloch.

4.3.1. Predpoklady riadenia rizik: ¢o treba zaviest?

V snahe zabezpetit, aby bola vo vetkych partnerstvach zachovana bezpetnost vedomosti a akademicka
integrita, in3titlcie vysokoskolského vzdelavania a vyskumné organizacie by mali preskimat svoje
postupy a v pripade potreby ich rozsirit a posilnit. Na toto by mal v ramci spravy partnerstiev dohliadat
vybor pre zahraniéné zasahovanie intiticie. Pred postidenim potencialnych rizik partnerstiev treba
zvaZit niektoré otdzky a vydat v suvislosti s nimi rozhodnutia. Z konkrétneho a praktického hladiska by
institdcie mali:

e zvyZovat vieobecnu informovanost o potencialnych rizikdch spojenych so zapojenim sa do
partnerstva a o spdsoboch, ktorymi sa ich institUcia snaZi tieto rizika zmiernit. To moZno
dosiahnut prostrednictvom odbornej pripravy v oblasti zahrani¢ného zasahovania a &irenia
informacii na vsetkych Urovniach vratane Urovni vyskumnych skupin. Informdacie sa moézu

52 Prehlad reétriktivnych opatreni prijatych EU moZno najst na adrese https://sanctionsmap.eu/#/main.
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uverejiiovat na webovom sidle institicie a v informac¢nych bulletinoch a mali by sa na ne
upozornit akademicki pracovnici a vyskumnici prostrednictvom okrdhlych stolov, seminarov
a Skoleni prispésobenych potrebdm kaZdej osobitnej skupiny podla pracovného prostredia
(pravne, IKT, internacionalizdcia) alebo oblasti vyskumu. Informacie by mali vysvetlit:

- potencidlne rizika spojené s partnerstvami,

. ako a kde mdZzu vedci a poverené osoby najst informécie alebo ziskat podporu na
instituciondlnej Urovni (prostrednictvom vyboru pre zahrani¢né zasahovanie),

. kedy a komu nahlasovat plany na vytvorenie partnerstva a
. postupy naleZitej starostlivosti, ktoré sa maju dodrZiavat.

Odporuca sa, aby kaZdé oddelenie a kazda vyskumna skupina vymenovali osobu zodpovednu za
zvysovanie informovanosti a aby sa riadenie rizik tykajuce sa partnerstiev pravidelne zaradovalo do
programu stretnuti vysokopostavenych pracovnikov,

o zvySovat podporu pre stratégiu riadenia rizik vysvetlenim, preto je vykonavanie takéhoto
rdmca v zaujme jednotlivca, institlcie vysokoskolského vzdelavania/vyskumnej organizacie
alebo v narodnom zaujme, ¢o prispeje k:

- ochrane vyskumnikov, ich prav a dobrej povesti,
- ochrane celkovych zaujmov institucie vratane jej pozicie v oblasti znalosti a dobrej povesti.

DodrZiavanie prislusnych postupov vyskumnikom zapojenym do komplexnych partnerstiev poskytne
jasnost a déveru, najma ak sa partnerstvo rozvija v spolitizovanom prostredi a médid, d'aldi akademicki
odbornici, politické strany ¢i spolo¢nost vyjadruji obavy,

e budovat povedomie a vedomosti o pravnych predpisoch v oblasti kontroly vyvozu;
objasnit, Ze zvaZenie a monitorovanie v3etkych potencidlnych kone&nych pouZiti a zneuZiti
vyskumu je zodpovednostou vyskumnikov,

e identifikovat ,korunné klenoty” institlcie, t. j. oblasti vyskumu a expertizy na vysokej
urovni, v ktorych institlcia vysokoskolského vzdeldvania/vyskumna organizacia vynika a/alebo
ktoré maju strategicky vyznam pre instituciu vysokoSkolského vzdelavania/vyskumnu
organizaciu a potencialne sa o ne z komerfného ¢i technologického hladiska osobitne
zaujimaju iné strany. Mala by sa monitorovat vietka spolupraca v tychto oblastiach a malo by
sa uplatfiovat dokladné riadenie dusevnych aktiv vratane ochrannych opatreni,

e vymedzit kritéria na podavanie sprav o planoch na partnerstva vyboru pre zahrani¢né
zasahovanie a urit, kto je zodpovedny za prijatie krokov v nadvaznosti na predloZené spravy,
napr. za zacatie postupu naleZitej starostlivosti. Kritéria na poddvanie sprav o potencialnom
projekte mdzu zahffiat jeho rozsah alebo charakter, napr. spolupracu v oblasti vyutby alebo
vyskumu; konkrétne oblasti vyskumu alebo kategériu zahraniéného partnera (napr. v krajine
s odlisnym akademickym alebo politickym systémom),

e vymedzit minimalne tirovne naleZitej starostlivosti pri réznych typoch partnerstiev (vratane
darov od partnerov) a urcit, kto je zodpovedny za vykonavanie alebo externé zabezpetovanie
naleZitej starostlivosti. Kritéria tykajlice sa Urovne naleZitej starostlivosti mé2u zahfiiat rozsah
projektu, konkrétne oblasti vyskumu, konkrétnych partnerov v konkrétnych krajinach,

e stanovit hranice spoluprace
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. urtit, kedy by bola ohrozena bezpetnost vedomosti institticie, jej akademicka sloboda
a dobrd povest a kedy partnerstvo/spolupraca prekratuje &ervenu &iaru,

. identifikovat prijatelné a neprijatelné rizika spoluprace, napr. vzdelavanie v zahrani¢i méze
podliehat obmedzeniam, ktoré nemusia chranit normy a hodnoty institdcie,

. okrem v3eobecnych kritérii si osobitny projekt mdZe vyZadovat dodatotné kritéria alebo
osobitné zvaZenie prinosov a rizik. Kto by mal byt zapojeny do tohto postupu?

vybor pre zahrani¢né zasahovanie by mal zriadit podvybor alebo pracovnu skupinu pre riadenie
rizik, ktoré by boli zodpovedné za:

. vypracovanie postupov na zmiernenie rizik a dohlad nad nimi,
. posudzovanie rizik,
. ochranu hodnét a ,korunnych klenotov* institlicie,

. zostavovanie prehladu citlivych partnerstiev (z dévodu partnera, vyskumnej oblasti alebo
témy vyskumu),

- podavanie sprav veducim pracovnikom,

. poskytovanie informacii a podpory vyskumnikom, ktori planuji nadviazat partnerstvo: napr.
postdenie, ¢i je potrebnd (dal3ia) naleZita starostlivost a/alebo &i je potencialny projekt
v sulade s pravnymi predpismi a/alebo etickymi normami.

Pracovnu skupinu v idedlnom pripade tvoria vedci z viacerych studijnych odborov a poverené osoby

z viacerych oddeleni vratane bezpe¢nosti, medzinarodnych vztahov, prdvneho oddelenia a oddelenia IKT,

zhromaZd'ovat a oznamovat informacie o existujucich a potencidlnych partneroch
(s dohladom vyboru pre zahraniéné zasahovanie), o najlepsich postupoch pri zmierfiovani
rizika, o pripadoch porusenia bezpecnosti vedomosti a akademickej integrity,

vypracovat transparentné zasady a postupy tykajiice sa stratégie ukonéenia spoluprace.
Ak treba ukoncit partnerstvo pred uplynutim jeho platnosti, je nevyhnutné mat zavedeny systém
zaloZeny na pravidlach, v ramci ktorého sa rieia otazky ako bezpetnost a zaujmy studentov
a zamestnancov, prava dudevného vlastnictva a aktiva, ® zabezpeéit dostupnost odbornych

znalosti: ngjst alebo zaistit pristup k odbornym znalostiam tykajlcim sa rizik, konkrétnych krajin
alebo partnerov, pravnych otdzok a medzikulttrnej komunikacie,

vytvorit webové stranky poskytujiice informacie o rizikach v oblasti bezpetnosti vedomosti
a o tom, ako ich zmiernif, vratane odkazov na podporné Urady a organizacie a subory
nastrojov,

vytvorit kultdru dévery v rdmci indtiticii, vdaka ktorej zamestnanci mdZu slobodne
vyjadrovat obavy tykajlice sa partnerstva alebo diskutovat o konfliktnych zaujmoch,

podporovat vybor pre zahraniéné zasahovanie, ktorému méZu oznamovat problémy vietky

pracujucich v institucii,

byt transparentné, pokial ide o postupy a poZiadavky, a mali by ich oznamovat existujicim
a potencidlnym partnerom a zabezpefovat, aby si boli vedomi zavazku institicie v oblasti
akademickej slobody a bezpetnosti vedomosti.
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4.3.2. Priprava na dohodu

Dal&im krokom je zvaZit potencialny projekt spoluprace/potencialne partnerstvo na podrobnejgej tirovni.

Zamestnanci a vyskumnici zapojeni do vedenia potencialneho projektu by mali:

e zabezpetit, aby sa partnerstvo zakladalo na strategickej vizii

vopred urtit hlavny ciel partnerstva vratane jeho konkrétnych cielov a prinosov pre institciu,
jeho pridanu hodnotu a pridant hodnotu pre instituciu potencidalneho partnera,

zvazit kratkodobé zaujmy a prinosy (napr. finan¢né prostriedky, talenty) v porovnani
s dlhodobymi rizikami (napr. zavislost, strata pozicie v oblasti znalosti) a urcit, ako
spolupraca zapada do dlhodobych stratégii institticie v oblasti vyskumu a internacionalizacie,

e konats naleZitou starostlivostou

zhromaZdovat informacie umoZiiujlice zamestnancom posudit potencialne rizikd z hladiska
bezpetnosti, hodndt a dobrej povesti a brat ohlad na ideologické, politické a/alebo moralne
dosledky spojené s konkrétnym partnerstvom. Informacie, ktoré sa maju zhromazdovat,
moZu v zavislosti od partnerstva zahfiat:

prislusné zakony a predpisy v krajine partnera vratane pravidiel celkovej bezpe¢nosti,
spolo¢ného vyuZivania Udajov, vyskumnej etiky, ochrany dusevného vlastnictva atd. Vztahujd
sa na projekt osobitné miestne pravne predpisy? Ak ano, ako to ovplyvriuje spolupracu?

celkovy program potencialneho partnera a jeho osobitné Cinnosti a zdujmy vratane
(potencidlnych) obchodnych ¢innosti a zaujmov,

- vazby a vztahy partnerskej institdcie a vyskumnikov zapojenych do projektu, napr.
prisludnost k vojenskym institticiam, podnikom, G¢ast na pochybnych aktivitach. Mali by
sa vyuzit aj informacie v jazyku partnera, pretoZe sa Casto lidia od uverejnenych
anglickych prekladov, a zapojit jazykovi odbornici,

- vztah potencidlneho partnera s vladnymi organmi; miera nezavislosti od miestnej
samospravy,
- rozhodovacie Struktury a postupy potencialneho partnera,

- vysledky potencidlneho partnera v oblasti nadnarodnej spoluprdce a dodrZiavania
eurdpskych noriem a hodndt. Stu¢astou tohto by malo byt preskimanie pripadov
zahrani¢ného zasahovania z minulosti, na ktorych sa podielal dany partner v inych
krajinach sveta,

- jeho Uroveri transparentnosti; zavazok v oblasti akademickej integrity vratane
postupov na zabezpetenie dodrZiavania vyskumnej etiky a akademickej slobody,

okrem toho by zapojeni vyskumnici mali zvaZit:

- potencidlne vyuZzitie vysledkov vyskumu na Ucely technoldgii s dvojakym pouZitim
alebo na tcely, ktoré nie st v stlade s politikami EU ani vnutrostatnymi politikami
zameranymi na posilnenie hospodarskych, bezpe¢nostnych alebo socialnych prinosov,

- kontrolu toho, ¢i je projekt v sulade s eurdpskym nariadenim 2021/821 o dvojakom
pouZiti®® a s ro¢nymi zmenami kontrolného zoznamu poloZiek s dvojakym pouZitim

o Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/821 z 20. méaja 2021, ktorym sa stanovuje rezim Unie na kontrolu vyvozov,
sprostredkovania, technickej pomoci, tranzitu a transferu poloziek s dvojakym pouzitim (prepracované znenie) (U. v. EU L 206, 11.6.2021, s. 1).
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EU%, s prislunymi vnltro&tatnymi pravnymi predpismi o kontrole vyvozu,
s odporucaniami Komisie o dodrZiavani pravidiel®*, s nariadenim o preverovani
priamych zahrani¢nych investicii®® a s inymi prislusnymi predpismi®’,

- kontrolu toho, ¢&i sa pldn na projekt musi oznamit alebo predloZit Ustrednej trovni alebo
osobitnym vyborom v institticiach vysokoskolského vzdelavania/vo vyskumnych
organizaciach,

- v pripade spoluprace v oblasti vzdelavania: splfia u¢ebny plan poZiadavky in&titticie
z hladiska kvality a akademickej integrity?

e zvy3ovat informovanost o moZnych kultirnych rozdieloch a ziskavat poznatky o takychto
rozdieloch, ktoré modZu komplikovat rokovania o dohode a/alebo spolupraci, napr.
uprednostnenie nediskutovania o (potencidlnych) konfliktoch ¢i taZkostiach a/alebo uzavretia
stru¢nej dohody, pricom podrobnosti by sa riesili v neskorsej faze. Tomuto pristupu sa treba
vyhnit, kedZe rozne predpoklady a otakdvania, ktoré neboli prediskutované, mézu viest
k vaznym problémom. Malo by sa zvaZit zapojenie odbornikov na medzikultdrnu komunikaciu
alebo rokovania.

4.3.3. Rokovanie o dohode/zmluve

Ked ma indtiticia v Umysle nadviazat formdlne partnerstvo, je dblezité, aby bola transparentna
a informovala potencialneho partnera o svojom zavazku v oblasti vSetkych prvkov akademickej integrity
vratane akademickej slobody. Dohody by mali byt otvorené v zdujme konzultdcie v ramci intittcie
vysokogkolského vzdeldvania/vyskumne]j organizacie a verejnej kontroly. Standardné doloZky in&titticie
mdzu poskytnut dobry zaklad, ale nemusia nevyhnutne zahffiat vietky potrebné podrobnosti tykajlice sa
konkrétnych projektov. V dohode by mali byt obsiahnuté tieto zakladné prvky:

vymedzenie zlcastnenych stran,

celkové ciele a konkrétne vysledky spoluprace,

povinnosti tykajlice sa financii a finan¢né vykazovanie:
- Kto zaplati aké naklady?

. v pripade grantu musia obe strany suhlasit s ustanoveniami o grante,

harmonogram dosiahnutia vysledkov; zvaZit vymenovanie sty¢nej osoby na oboch stranach,
e reciprocita, pokial ide o:

. transparentnost v stvislosti s pokrokom projektu: dohodnut sa na pravidelnom podavani
sprav a vytvorit komunikagné spojenia,

« pristup k Udajom zhromaZzdenym a vytvorenym v ramci projektu a ich vyuZivanie,

« pristup k zariadeniam, strojom, nastrojom a infrastrukture a ich vyuZivanie,

o4 Delegované akty obsahujlice kazdoroZne zmeneny kontrolny zoznam poloziek s dvojakym pouzitim EU (aktudlne znenie 2020/1749).

Odporucanie Komisie 2019/1318 o internych programoch dodrziavania pravidiel, pokial ide o kontroly obchodovania s polozkami s dvojakym
pouzitim podla nariadenia (ES) ¢ 428/2009.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/452 z 19. marca 2019, ktorym sa ustanovuje rdmec na preverovanie priamych zahrani¢nych
investicif do Unie.

Restriktivne opatrenia EU zamerané na urité tretie krajiny; treba skontrolovat s ohladom na zoznam fyzickych a pravnickych osob, subjektov

a organov v urtitych tretich krajinach, ktoré boli zaradené do sankénych zoznamov, pozri https:/sanctionsmap.eu/#/main.
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e doloZzky o ochrane a riadeni dusevného vlastnictva (IP),

- vymedzenie podkladovych dusevnych aktiv bez ohladu na to, ¢i st alebo nie su chranené
pravami dusevného vlastnictva, ako su autorské prava, patenty, ochranné znamky, dizajny,
databazové prava a zemepisné oznalenia,

. vymedzenie dusevného vlastnictva, ktoré bude vysledkom partnerstva, bez ohladu na to, i
bude chranené pravami dusevného vlastnictva alebo nie,

- riadenie podkladovych aktiv a vysledkov, a to aj pokial ide o ich vlastnictvo a pouZivanie:
- kritérid (prvotného) autorstva publikacii; tieto kritéria sa liSia v zavislosti od studijnych
odborov a akademickych tradicii,
- povinnosti zachovania dévernosti,
- prava na pristup a Sirenie informacii medzi ¢lenmi partnerstva,
- udelovanie licencii na vysledky (a podla potreby na podklady) tretim stranam,
e mozné prevody vlastnictva vysledkov (najma mimo EU),

e sprava udajov. EU ma viacero pravnych nastrojov tykajucich sa autorskych prav, ale kaZda
krajina ma svoje vlastné predpisy a politiky v oblasti autorskych prav,

e politika otvorenej vedy, otvoreného pristupu k vedeckym publikaciam, ddajom a vysledkom
vyskumu vratane otvorenych vyhladatelnych, pristupnych, interoperabilnych a opéatovne
pouzitelnych (FAIR) Udajov,

e prdva tykajlice sa zapojenia tretich stran,
e dodrZiavanie hodnét a etickych noriem; vac¢sina krajin alebo univerzit ma svoj vlastny kdédex
etiky vo vyskume, ktorého sutastou je akademicka sloboda; v niektorych pripadoch (napr. pri

pouZiti ludskych subjektov) treba dodrZat osobitné vyskumné protokoly a/alebo treba uskuto¢nit
konzultacie s osobitnymi etickymi vybormi,

e v3eobecné ustanovenia, ako je uplatnitelnost pravnych predpisov, zodpovednost a urovnavanie
sporov,

e stratégia ukonfenia spoluprace: zahmut doloZzku o podmienkach - vratane porusenia
akademickej integrity a postupov tykajucich sa pred¢asného vypovedania dohody alebo
odstupenia od dohody.

4.3.4. Vykonavanie spoluprace

Po uzavreti dohody si vykondvanie vyZaduje neustalu pozornost. In3titticie vysokokolského vzdelavania
a vyskumné organizacie by mali projekt spoluprace struktiirovane monitorovat a preskimavat. Mali by
zabezpetovat, Ze:

e partneri dodrZiavaju dohodu vratane finan¢nych zavazkov a pravidelne predkladaju spravy
o pokroku,

e vietky zifastnené strany oznamuju (pripadné) taZkosti v skorom &tadiu a spolupracuju pri ich
riegeni,

e partnerstvo sa zrudi, ked' problémy nemoZno vyriesit a predstavuju vazne riziko pre bezpe¢nost,
hodnoty a dobri povest institlcie.
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4.4. U’AHCOVANIE VYTVARANIA A VYKONAVANIA
UDRZATEI'NYCH PARTNERSTIEV: SPOLUPRACA NA
VNUTROSTATNEJ UROVNI, NAJLEPSIE POSTUPY A SUBORY
NASTROJOV

Ako sa uvadza v tejto kapitole, zmiertiovanie rizik v stvislosti s partnerstvami si vyZaduje mnohostranny
pristup zaloZeny na informdcidach, a to umerne k vnimanym rizikdm a prinosom spoluprace. VyZaduje si
to aj spolupracu viacerych jednotlivcov na réznych Urovniach vratane vedUcich predstavitelov, oséb
zodpovednych za politiku, odbornikov z jednotlivych krajin, oséb zodpovednych za komunikaciu, os6b
zodpovednych za bezpetnost a viacerych oddeleni vratane pravneho oddelenia a oddelenia IKT,
a predovietkym vyskumnikov a hlavnych skdsajucich zapojenych do (potencidlneho) projektu.
Vykonavanie stratégii riadenia rizik ulah¢i zvy3ovanie informovanosti o potencialnych rizikach,
oznamovanie predpisov a postupov tykajucich sa partnerstiev, otvorené diskusie o naro¢nych
rozhodnutiach a proporcionalite predpisov a poskytovanie podpory jednotlivym  vyskumnikom
vyskumnych skupin. Koordindcia tejto prace bude Ulohou vyboru pre zahraniéné zasahovanie.

V poslednych rokoch si €oraz vacsia skupina eurépskych institicii vysokoskolského vzdelavania,
vyskumnych organizacii a vlad zatala uvedomovat potrebu zintenzivnit zmierfiovanie rizik spojenych
s partnerstvami. Niektoré z nich vypracovali usmernenia (pozri oddiel 4.4.1) alebo posilnili svoje
existujlce stratégie riadenia rizik. Inym chybaju poznatky a kapacity na vykonavanie tejto komplexnej
a narotnej ulohy alebo maju obavy z moznej finantnej zétaZe vyplyvajlcej z vykonavania opatreni.
Riesenie m6Ze spotivat v zdruZzovani zdrojov.

4.4.1. ZdruZovanie zdrojov: vymena s partnerskymi institiciami a vladnymi
organizaciami

.....

organizaciami a vladnymi organizaciami prostrednictvom vyboru pre zahraniéné zasahovanie bude
prinosom pre vietky z(fastnené strany. MdZu ho organizovat vnutrostatne organizacie institUcii
vysokoskolského vzdelavania a/alebo ho méZu podporovat a ulahtovat vladne zainteresované strany.
Institdciam, ktorym chybaju potrebné kapacity a poznatky, méZu poskytnit podporu a motivaciu
institdciam pristup k poznatkom, skiisenostiam a najlepsim postupom, ale mbZe prispiet aj k celkovej
podpore zamestnancov a Studentov v oblasti predpisov. Vymena informacii o problematickych
partnerstvach a pripadoch porusenia akademickej integrity a bezpetnosti vedomosti moze byt
napomocna pri zvysovani informovanosti a pri doladovani stratégii riadenia rizik. Okrem toho spolocny
zavazok institlcii navrhndt a dodrZiavat predpisy tykajlce sa partnerstiev pomdZe vytvorit vzajomnu

déveru a solidarity, o zase ulah¢i vykonavanie a dodrZiavanie predpisov.

In3titicie moZu poziadat vladne organizacie, ako je ministerstvo 3kolstva a vedy, ministerstvo

zahrani¢nych veci, aby poskytli podporu instituciam vysokoskolského vzdelavania a vyskumnym
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organizaciam a ulahcili im vytvaranie a vykonavanie stratégii riadenia rizik. Vladne organizacie mézu
podporovat Usilie inatitlcii pri zvy3ovani informovanosti a riadeni rizik:

e zvySovanim informovanosti na vnutrostatnej urovni o potencidlnych rizikach partnerstiev
v oblasti vzdeldvania a vyskumu,

e vytvorenim Ustredného miesta na zhromaZd'ovanie informacii a spristupfiovanie poznatkov
a najlepsich postupov, ako aj pripadov porusenia bezpe€nosti vedomosti a akademickej
integrity,

e motivovanim institdcii  vysokoskolského vzdeldvania a vyskumnych organizacii, aby
spolupracovali a zdruZovali svoje zdroje,

e ponukanim konzulta¢nych stretnuti na prediskutovanie potencialne citlivej spoluprace,

e poskytovanim podpory v suvislosti s internym dodrZiavanim kontroly vyvozu®® a predpismi
tykajucimi sa pristupu k citlivému vyskumu.
Vnutrostatne pristupy méZzu byt takisto podporené spolo¢nym eurdpskym monitorovanim rizik a vymenou
informacii a najlepsich postupov.

Otdzka zahrani¢ného zasahovania nadobtida v kontexte medzinarodnych iniciativ venovanych rozsiahlej
a otvorenej vymene Udajov a inych predmetov vyskumu (napr. EOSC a iné) relevantnost vzhladom na
Siroku cielovul skupinu medzinarodného spolocenstva zainteresovanych stran. Uchadzaci o €lenstvo by sa
mali preverit pred ich prijatim za riadnych ¢lenov v kaZzdom z tychto organov a malo by sa zabezpetit
(a dodrziavat), aby v mene krajin zodpovednych za splnomocnenie ¢lenov konali len ¢lenovia nominovani
za splnomocnené organizacie c¢lenskym Statom alebo pridruZzenymi krajinami a aby existovali
mechanizmy na prijatie prislusnych opatreni, ak to tak nie je.

4.4.2. Vypracovanie pozitivnej agendy

nedochadza k vaznym problémom a potencidlne rizikd moZno v mnohych pripadoch zmiernit.
Zainteresovanym stranam sa preto odporuca, aby vypracovali aj pozitivnu agendu v zdujme rozsirenia
udrZatelnej spoluprace. Rozvoj partnerstiev moZno podporit uréenim bezpe¢nych alebo nizkorizikovych

oblasti medzinarodnej spoluprace, vdiaka ¢omu nemusia podliehat intenzivnej kontrole.

8 Odportcanie Komisie 2019/1318 o internych programoch dodrziavania pravidiel, pokial ide o kontroly obchodovania s polozkami s dvojakym
pouzitim podla nariadenia (ES) ¢ 428/2009.
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5. KYBERNETICKA BEZPECNOST

5.1. UvOoD

Cielom tejto kapitoly je zaujat pristup ku kybernetickej bezpetnosti v institdciach vysokoskolského
vzdelavaniaa vo vyskumnych organizaciach zaloZeny na riziku a poskytnUt moZné zmierfiujlice opatrenia
s ohladom na hlavné zranitelné miesta a hrozby pre tri skupiny aktiv v instittciach vysokoskolského
vzdelavania a vo vyskumnych organizaciach. Oddiel 5.2 sa zameriava na ludi vratane Studentov
a zamestnancov inatittcii vysokoskolského vzdelavania a vyskumnych organizacii. Oddiel 5.3 sa zaobera
fyzickou a digitalnou infrastruktirou institdcii vysokoskolského vzdelavania a vyskumnych organizacii.
V oddiele 5.4 sa riesi dusevné vlastnictvo vyplyvajlce z vyskumnych ¢innosti institticii vysokoskolského
vzdeldvania a vyskumnych organizécii. Treba poznamenat, Ze rozdiel medzi aktivami a hrozbami nie je
vzdy jednoznatny, kedZe niektoré aktiva sa méZu stat hrozbou. V takom pripade sa vonkajsia hrozba
mdZze zmenit na vnutornd hrozbu. Oddiel 5.5 poskytuje mozné zmierfiujlice opatrenia s ohladom na
identifikované rizika.

Kybernetické ttoky st jednym z najviac verejne rozpoznatelnych prikladov zahrani¢ného zasahovania
a typicky zahfiaju pokusy organizacii, ktoré mdZu byt vo vlastnictve statu alebo statom podporované,
nahlasenych kybernetickych Utokov v institucidch vysokoskolského vzdeldvania a vo vyskumnych
organizaciach tvoria Utoky typu ransomvér a mozno ich rozpoznat na zaklade ich osobitného spdsobu
fungovania, ktory spotiva v tom, Ze na seba sami upozornia v snahe printtit ciel zaplatit poZadované
vykupné. Je to iné ako sabotdZ alebo SpiondZ v institlciach vysokoskolského vzdelavania a vo
vyskumnych organizaciach, pri ktorych sa aktér hrozby s cielom dosiahnut svoje ciele aktivne snaZi o to,
aby nebol odhaleny. Cielom kybernetickych Utokov na institicie vysokoskolského vzdeldvania a vyskumné
organizacie je vyuZit zranitelné miesta troch najdéleZitejsich skupin aktiv v instittciach vysokoskolského

vzdelavania a vo vyskumnych organizaciach:

o [udia, ktori navstevuju tieto organizacie, Studuju a pracuju v nich,
e technickd a podporna infrastruktura v tychto organizaciach,

e dusevné vlastnictvo z vyskumu v tychto organizaciach.

Koordinované kybernetické Utoky na institiucie vysokoskolského vzdeldavania a vyskumné organizacie
tasto vykonavaju zname skupiny pokroéilych trvalych hrozieb (APT), ktoré su vo vlastnictve Statu
alebo statom podporované. Maju pokrocilé skisenosti s vyuZivanim celej skaly taktik a technik na ziskanie
pristupu k zacielenej digitalnej infratruktire. Operacie, ktoré mdZu byt nepozorované alebo zostat dlhsie
neodhalené, vykondvaju vytrvalo v snahe dosiahnut svoje ciele. Hrozbu predstavuji v tom, Ze maju
schopnost a zamer vyuZit zranitelné miesta svojho ciela. Niektoré priklady skupin APT, o ktorych je
zname, Ze si vybrali za ciel institticie vysokoskolského vzdelavania a vyskumné organizacie, s uvedené
v tabulke 5.1.
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Tabul'ka 5.1: Zname skupiny APT, ktoré si vyberaju za ciel institticie vysokoskolského vzdelavania
a vyskumné organizacie

SKUPINA TAKISTO PRVY RAZ .
APT ZNAMA SPOZOROVANA ' OZNAMKY
AKO
V rokoch 2016 a 2018 sa zistilo, Ze skupina APT10 si
vybrala za ciel japonské univerzity. Od septembra do
APT10 MenuPass 2006 novembra 2016 sr?llsl.(upina APqu zamerala ,najapons.k\'/ch
akademikov pracujucich vo viacerych vedeckych oblastiach
popri istej japonskej farmaceutickej organizacii a dcérskej
spoloc¢nosti japonskej vyrobnej organizacie so sidlom v USA.
Ide o jednu z najlepsie personalne vybavenych
Fancy Bear, a najkvalifikovanejsich skupin APT, ktorej sa pripisuje
Pawn uskutonenie kampani na vysokych Urovniach (vratane
Storm, kradeze citlivych informacii z Demokratického narodného
APT28 Sofacy, 2004 vyboru a zasahovania do volieb v USA). Zistilo sa, Ze
Sednit, sposob fungovania skupiny APT28 spociva v Utoceni na
Tsar Team, Siroku skalu priemyselnych odvetvi a organizacii (vratane
Strontium univerzit, ale aj sikromnych 3kél a jednej materskej skoly
v Nemecku).
Uskutoériuje kampane phishingu proti univerzitam na
ziskanie univerzitnych Uctov. Tato skupina ma podobny
spdsob fungovania a podobné ciele ako digitalna kniZnica
TA407, Sci-Hub. Jej ¢lenovia boli v USA obvineni z tychto $kod:
SILENT Cobalt strata dusevného vlastnictva v hodnote priblizne
LIBRARIAN Dickens, 2018 3,4 miliardy USD v dbsledku neopravneného pristupu;
Mabna kradeZ 31,5 terabajtu akademickych Udajov a dusevného
Institute vlastnictva z univerzit, v ktorych doslo k tniku informacif;

7 998 univerzitnych U¢tov s uniknutymi informaciami;
3 768 uctov profesorov so sidlom v USA s uniknutymi
informaciami.

5.2. LUDIA

5.2.1. Vyskumnici

Vyskumnici zohravaju tstrednd tlohu vo vzdelavani a vyskume, ktoré definujd institlcie
vysokoskolského vzdeldvania a vyskumné organizacie, pricom plne rozumeji Zivotnému cyklu
vyskumného projektu, ako aj svojim organizaciam. V désledku toho patria do zakladnej definicie ¢loveka
zvnitra, ktory méZe vyrazne narusit bezpetnost svojej organizacie. Proces nadvazovania a prerusovania
spoluprace so zmluvnymi vyskumnikmi takisto predstavuje riziko, ak naborova organizacia nevykonava
dostatocné previerky oséb alebo ak neexistuje proces vratenia dusevného vlastnictva a vybavenia po
skonceni zmluvy. Vyskumnici sa d'alej hodnotia a posudzuji na zaklade poctu publikovanych ¢lankov
a citacii vo vedeckych ¢asopisoch (tzv. mentalita publish or perish, teda Ze vyskumnik musi v zaujme
udrZania si postavenia a prijmu vydavat publikacie), ich prijmov na vyskum z konkuren¢nych vyskumnych
grantov a pozvanok na prednasky a konferencie. To vytvara obrovsky tlak na vyskumnikov, ktori mézZu
v ddsledku toho vykazovat rizikové spravanie zranitelné vo¢i zahrani¢nému zasahovaniu.
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Vyskumnici s zvycajne zapojeni do ziskavania novych finanénych prostriedkov na vyskum a prispievaju
k zakladnym cinnostiam svojich organizacii, ako aj k Cinnostiam tykajucim sa udelenych projektov.
Prilakanie a udrZanie spdsobilych a talentovanych vyskumnikov si vyZaduje ¢as a Usilie. V tomto
smere by potencialny ,Unik mozgov* poskodil vyskumné kapacity organizacie. Prostrednictvom vedeckych
publikacii de focto unikaju na verejnost podrobnosti o zamestnancoch organizacie, ich odbornych
znalostiach, projektoch, na ktorych pracovali, a ich sieti spoluprace. Okrem toho priemerny plat
vyskumnika v instittcii vysokoskolského vzdelavania alebo vo vyskumnej organizacii méZe byt vyrazne

nizsi ako v stikromnom sektore, najma v pripade Specializacii v oblasti informatiky.

Tlak na vydavanie publikacii a lakanie financovania ako sufast poZiadaviek v systéme
dosahovania vysledkov na doZivotné vymenovanie za profesora méze prindtit vyskumnikov (ktori
nedosahuji pozadované vysledky), aby sa sprévali spésobom, ktory méZe ohrozit integritu ich vyskumu,
a to vratane: hladania spoluprace s jednotlivcami alebo organizaciami bez vykonania naleZitej
starostlivosti, predkladania vyskumu pochybnym alebo dravym vydavatelstvam, vykonavania ¢iasto¢ného
alebo zaujatého vyskumu, uplatfiovania chabého Usudku pri uverejiiovani a publikovani udajov,
podceriovania rizik spojenych s cestovanim do zahranicia. V tychto pripadoch sa akademik meni z aktiva
na vnutornu hrozbu. Porudenie integrity predstavuje aj nedostatotnd transparentnost (zhorsend zlymi
organizatnymi procesmi) pri rozhodovani o existencii konfliktov zaujmov, napriklad zo strany
vyskumnikov pracujlcich v mene externych organov.

Dalsou klu¢ovou zranitelnostou je nedostatoéna informovanost a odborna priprava v oblasti
zabezpeéenych a bezpeénych operacii. Nevykonanie posilnenia zabezpetenia siefovo prepojenych
vyskumnych zariadeni z doévodu nedbanlivosti alebo nevedomosti zvysuje potencidlnu plochu Utoku
organizacie. PouZivanie webovych sluZieb alebo stahovanie softvéru na obchadzanie paywallov
(blokovania spoplatneného obsahu stranky, ktoré moZzno zrusit iba poplatkom) a ziskanie pristupu
k vedeckym studiam a inému vyskumnému obsahu su rizikové kroky, ked’Ze sa pomocou nich méZe do
infragtruktiry organizacie dostat malvér. Plati to aj pre vyskumnikov, ktori vycestuju do zahranitia, aby sa
zucastnili na konferenciach alebo spolupracovali na vyskume. V takomto pripade mdZe pri vstupe do
krajiny dojst ku skenovaniu mobilnych telefénov a notebookov a Wi-Fi siete nemusia mat primerané
zabezpecenie.

Vyskumnici s vdzbami na zahraniénych aktérov mdZu byt vystaveni vydieraniu alebo inym
natlakovym &inom ¢ dokonca ochotne spolupracovat so zahranitnymi aktérmi, o ich povySuje na
vnutorné hrozby. Vyskumnik predstavujlci hrozbu méZe napriklad vyuZit nepritomnost fyzickych kontrol
pristupu a navstivit laboratérium mimo pracovnych hodin na odfotografovanie priestorov, usporiadania
a zariadeni (vratane znacky a modelu, sériovych ¢isel a inych identifikacnych Udajov zariadenia), ¢o vedie
k naruseniu dévernej konfiguracie laboratéria. Prikladom vyskumnika s vazbami na zahrani¢ného aktéra,
ktory ziskal pristup k citlivym Udajom, je vyskumny asistent na fakulte Medical College of Wisconsin, ktory
v roku 2013 ukradol ampulky s patentovanou zlti¢eninou pouZivanou pri vyskume rakoviny. Vyskumnik
skopiroval 384 stiborov do svojho osobného notebooku, ¢o mu umoznilo publikovat dané tidaje o rakovine
a nezavisle tvrdit, Ze ide o jeho duevné vlastnictvo, ako aj pouzit ukradnuté stbory na podanie Ziadosti
o financovanie vyskumu.
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Napokon existuju potencidlne hrozby vyplyvajice z laxnych postupov pri procese prerudenia
spoluprace v instituciach vysokoskolského vzdelavania a vo vyskumnych organizaciach.
Vyskumnici, ktori idd na 3tudijné alebo neplatené volno do zahrani¢nej organizacie, si mdZu ponechat
svoje postavenie zamestnanca a prihlasovacie Udaje vo svojej domovskej organizacii a mat pristup
k svojej domovskej infrastruktire a zdrojom, ktoré potom méZu vyuZivat zahranitni aktéri. To plati
podobne aj v pripade vyskumnikov, ktori odchadzaju z organizacie, ale doCasne si zachovavaju svoje
prihlasovacie Udaje a pristup. Menej exponovani akademici s predovsetkym manazérskou profesijnou
drahou, ktori tak mézu mat vys3iu Uroveri bezpetnostnej previerky, méZzu byt osobitne zacieleni na nabor
zahrani¢nymi aktérmi a nuteni vo svojej novej pozicii tajne vyndsat déverné informédcie a vyskumné

dusevné vlastnictvo od svojho predchadzajiceho zamestnavatela.

5.2.2. Studenti

Studenti v procese vzdelavania a vyskumu prichadzaji do styku s vyskumnikmi a Zasto
spolupracuju pri tvorbe vyskumného duSevného vlastnictva. Z bezpe€nostného hladiska je pocet
Studentov vysoky a maju pristup k vypoctovému vybaveniu a sieti, pricom mnohi talentovani Studenti st
umiestneni do spravneho prostredia, aby predviedli svoje intelektualne schopnosti. Studenti zapojeni do
vyskumnych iniciativ a projektov mdZu ziskat vyssie opravnenia na pristup k zariadeniam, siefam,
vybaveniu a zdrojom ako ini Studenti, ktori sa zameriavaju na vzdelanie, a tym predstavuju vnutornu
hrozbu. Po absolvovani studia sa niektori Studenti intenzivnejsie zapajaju do vyskumu prostrednictvom
postgradualneho studia (magisterského alebo doktorandského programu) alebo sa uchadzajl o kariéru
ako vyskumnici vo vyskumnych organizaciach. Dostupnost kvalitnych vysoko3skolskych studentov je pre
institlcie vysokoskolského vzdelavania a vyskumné organizacie rozhodujlica.

5.2.3. Pracovnici na podporu vyskumu a administrativni zamestnanci

Pracovnici na podporu vyskumu a administrativni zamestnanci (ako napriklad osoby zodpovedné za
projekty a transfer technoldgii) sa nemusia nevyhnutne zt¢astriovat na dosahovani vysledkov vyskumu,
ale napriek tomu zohravaju kl'i€ovii tilohu pri podpore vyskumnych €innosti. Zvy¢ajne sa zt€astiuju
na aspektoch vyskumného projektu, ktoré sa tykaju pripravy grantu, zaruk, dodrZiavania pravidiel
a riadenia (nakladov). Nachadzaju sa tak v oddeleni, v ktorom sa zhromazduje velmi velké mnoZstvo
vyskumného dusevného vlastnictva, a maju neobmedzeny pristup k systémom a databazam, ku ktorym
vyskumnici za beZnych okolnosti pristup nemaju. To zahffia pristup k navrhom na vyskum, finan¢nym
a pravnym informaciam, zmluvam vyskumnikov a dalsim osobnym informaciam (vratane udajov
o platoch a historickych Udajov o cestach na projektové stretnutia a konferencie). Osoby zodpovedné za
podporu vyskumu su preto hlavnym cielom na tajné vynasanie takychto informacii prostrednictvom

zahrani¢ného zasahovania.

Hoci pracovnici na podporu vyskumu a administrativni zamestnanci vo vSeobecnosti vykonavaju ulohy
s presne vymedzenym rozsahom a riadia sa vyspelymi procesmi spravy vyskumného projektu, méze im
chybat dostatoéna uroveii informovanosti a odbornej pripravy v oblasti kybernetickej
bezpeénosti. KedZe potencialne pracuju s celym portféliom vyskumnych grantov (Uspesnych aj

nelspesnych) organizacie alebo maju k nemu pristup, potencidlne predstavuju zranitelné miesto
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a vstupny bod do organizacie, ktory aktérovi hrozby pontka velké prinosy v pociato¢nych fazach Utoku.
Znafne narofny je aj proces prerusenia spoluprace so skusenymi a s dlhodobo zamestnanymi
pracovnikmi po ukongeni ich pracovného pomeru v organizacii. Vymazanie a odstranenie pouZivatelského
uctu nezarucuje, Ze odchadzajluci zamestnanec nema neopravnené kopie vsetkych vyskumnych
materidlov, s ktorymi pracoval pocas celého trvania svojho zamestnania.

5.2.4. Pripady spoluprace

Vyskum sa dari, ked ludia a organizacie spolupracuju. Institucie vysokoskolského vzdelavania
a vyskumné organizacie sa vo vieobecnosti zapajaju do sieti spoluprace s inymi akademickymi
organizaciami, ako aj s organizaciami z verejného a zo sikromného sektora. Tieto siete méZu kolektivne
vyuZivat rozne zru¢nosti a odborné znalosti, ktoré zasa podnecuju interdisciplinamy vyskum a poskytuju
prileZitost na dosiahnutie vysledku, ktory presahuje stcet jednotlivych €asti. Spolupraca zaroven rozsiruje
hranice zakladnej virtudlnej organizacie a Uc¢inne zvysuje potencialne rizika kybernetickych Utokov na
vsetky skupiny aktiv.

Spolupracovnici vo vyskumnom projekte sa mozu pripojit v ktorejkolvek faze Zivotného cyklu projektu
s vysZou pravdepodobnostou zapojit sa potas faz ndvrhu, v ktorych dochadza k tvorbe projektového
konzorcia. Pocas tejto fazy nemusia mat vaetci partneri zavedené mechanizmy naleZitej starostlivosti na
vykonavanie riadnych previerok potencidlnych partnerov. Aktér hrozby méZe napriklad ziskat informacie
o potencidlnych partneroch (z nastroja na vyhladavanie partnerov *° ) s cielom identifikovat
najochotnejsie alebo najslubnejsie ciele (a pripadne ich priradit k organizaciam pod ich vplyvom) pred
tym, ako ich oslovi. Vysledkom je porusenie doévernosti informdcii a déveryhodnych prostredi konzorcia
na vymenu Udajov. Pravdepodobnost Uspe3nosti aktéra hrozby, ktory vstupuje do takejto siete spoluprace,
sa zvysuje, ak sa navyse vyvija tlak na vypracovanie a predloZenie kvalitného navrhu v kratkom ¢ase.
Rizika zahrani¢ného zasahovania pre institlcie vysokoskolského vzdelavania a vyskumné organizacie
v ramci partnerstiev so zahrani¢nymi aktérmi st podrobnejsie opisané v oddiele 4.

5.2.5. Dezinformacie a manipulacia s informaciami

Umyselna a koordinovana manipuldcia s informaénym prostredim zahrani¢nymi aktérmi predstavuje
vyzvu zvlast v oblasti institlcii vysoko3kolského vzdelavania a vyskumnych organizdcii, ktoré sa pri
svojom vyskume spoliehajui na vecné informacie. Citelny vplyv, ktory mozu mat zahraniéné dezinformacie
a manipulacia s informaciami, najméa v oblasti vedy, bol zdérazneny pocas pandémie COVID-19, ked sa
zahrani¢ni aktéri pokdsali manipulovat verejnti diskusiu a diskreditovat vedecké dbkazy tykajlice sa vakcin
vo svoj vlastny prospech.

Autoritarske rezimy maju navy3e za ciel narusit verejnu diskusiu a potlatit nezavislé a kritické hlasy
prezentujlice informacie/vyskum, ktoré su v rozpore s ich narativmi a kritizujui ich represivne systémy.
Zahrani¢né dezinformacie a manipulacia s informaciami preto predstavuju pre institicie
vysokoskolského vzdelavania a vyskumné organizacie dve vyzvy: i) zmanipulované informacie sa mézu
dostat do vyskumu 3tudentov a vyskumnikov na posilnenie narativu zahrani¢ného aktéra a ii) instittcie,

2 Napriklad https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/partner-search.
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Studenti a vyskumnici sa moéZu stat terfom dezinformacii a manipuldacie s informaciami, ak
skimajufuverejiiuju otazky, ktoré su nepriaznivé pre represivne a autoritarske rezimy alebo st voc¢i nim
kritickeé.

Najma socialne média - vzhladom na jednoduchost a rychlost, akou sa informéacie dokdzu dostat
k velkému publiku — méZu zahrani¢ni aktéri vyuZivat na oslovovanie, nabor alebo obtaZovanie
vyskumnikov, na ovplyviiovanie rozhodnuti a smerovania organizacii a na ovplyviiovanie vykonnosti
a dosahu vysledkov vyskumu. Désledky mézu mat rézny rozsah, od spustenia online peticii aZ po zni¢enie
fyzického majetku. Zahranitni aktéri mézu vyuZivat socidlne média aj na propagovanie svojich vlastnych
hodndt, ktoré mézu byt v rozpore s hodnotami institlcii vysokoskolského vzdelavania a vyskumnych
organizacif.

5.3. INFRASTRUKTURA

5.3.1. KniZnice

prostriedky na predplatné na online pristup k vedeckym C¢asopisom a databdzam zbornikov
z konferencii. Na realizaciu predplatného su dve hlavné moZnosti: na zaklade polohy alebo pouZivatela.
V pripade pristupu zaloZeného na polohe ma pouzivatel pristup k UloZisku publikacii za predpokladu, Ze
k studii pristupuje zo siete v ramci arealu univerzity. V pripade pouZivatelského pristupu sa vyZaduje, aby
sa pouZivatel prihlasil do UloZiska, a to zvy€ajne prostrednictvom externého prihlasovacieho rieSenia. Tato
forma pristupu sa stala popularnou pofas zakazu vychadzania pre ochorenie COVID-19, ked vacsina
aredlov univerzit nebola pristupna a pouZivatelia boli poZiadani, aby pracovali z domu. Ziskanie
prihlasovacich Udajov univerzitnych pouZivatelov poskytuje aktérovi hrozby bezplatny pristup k studiam,
ktoré nie st volne pristupné, ale ¢o je dbleZitejSie, pristup k osobnym a déverne uloZenym informaciam.
KniZnice su tak klti€¢ovym zdrojom pre cielené kybernetické Utoky.

Do kniZnic s obmedzenymi rozpoétami na predplatné €asopisov, ktoré nemaju procesy na kontrolu
pravosti poskytovatelov predplatného, sa méZu dostat nebezpetni aktéri, ktori pontikajui Specialne alebo
zlavnené ponuky na ,institucionalne“ predplatné. Tito aktéri potom distribuuju rovnaké pouZivatelské
mena a hesla vo viacerych instittciach na pristup k predplatnym. Okrem toho obmedzené predplatné
a obmedzeny pristup k vyskumnym &lankom moZzu podnietit vyskumnych pracovnikov, aby hladali
nelegalne kopie ¢lankov, ktoré si moZno stiahnut. Webové stranky inzerujice obchadzanie paywallov
a bezplatny pristup k studiam méZu spustit Utoky typu watering hole®™ namierené proti institlciam
vysokogkolského vzdelavania a vyskumnym organizaciam. Na druhej strane spektra kniZznice s velkym
mnoZstvom predplatenych ¢asopisov robia svojich pouZivatelov lakavymi cielmi, pretoZe ich prihlasovacie
Udaje sa pouzivaju na pristup k tymto predplatnym prostrednictvom jediného prihlasenia alebo externych

prihlasovacich portalov. Okrem toho, kedZe predplatné ¢asopisov moZno skontrolovat aj pomocou IP

0 Utok typu watering hole predstavuje zneuzitie nedostatku v zabezpeteni, pri ktorom utoénik odhadne alebo odpozoruje, ktoré webové sidla
organizacia &asto pouziva, a infikuje jednu alebo viac z nich malvérom.

58



Boj proti zahrani€énému zasahovaniu v oblasti vyskumu a inovacie - pracovny dokument ttvarov Komisie

adresy (€o umozriuje hladky pristup pre pouZivatelov pracujucich v univerzitnom aredli bez potreby
autentifikacie), IT aktiva v univerzitnom areali su kli€ovymi cielmi pre kybernetické Utoky.

Technoldgie na obchadzanie paywallov poskytujlce bezplatny pristup k vedeckym ¢&lankom, ktoré si
zvytajne vyZaduju individualny nakup alebo predplatné, sa spoliehaji na nepretrzity zdroj platnych
pristupovych Udajov alebo licencovanych IP adries. Hoci hlavnym cielom tychto sluZieb je poskytnut pristup
k vyskumnym Studidam, spoésob fungovania utoku spociva v naruseni bezpetnosti celej cielovej
organizacie, pretoZe hodnota U¢tu s uniknutymi informaciami presahuje hodnotu, ktord ma predplatné
v kniZnici. Reprezentativnym prikladom su zlé postupy kybernetickej bezpetnosti (napriklad nedostato¢né
monitorovanie URL v e-mailovych spravach), ktoré umoziuju aktérovi hrozby posielat pouZivatelom
phishingové e-maily, ktoré inzeruju bezplatny pristup k vedeckym Studiam v renomovanom casopise.
Obete sU potom presmerované na falosny panel autentifikacie pouZivatela (napriklad falosné okno
stranky Shibboleth na jediné prihlasenie), na ktorom su zachytené ich prihlasovacie Udaje, ¢o vedie
k Uplnému pristupu k vyskumnym prie¢inkom, osobnym udajom, osobnym spravam, e-mailom,
zdielanym prie¢inkom a predplatnym ¢asopisov.

KniZnica Sci-Hub je prikladom technolégie na obchadzanie paywallov, ktora pontka bezplatny pristup
k viac ako 70 milinom vedeckych 3tudii. Pristup k 3tididm sa jej dari zabezpefovat ziskanim
prihlasovacich Udajov pouZivatelov Uctov, ktori maju opravneny pristup prostrednictvom univerzitného
predplatného. Na ziskanie pouZivatelskych mien a hesiel sa pouZiva cely rad technik, ako je phishing,
slovnikové Utoky a narusenia bezpefnosti systémov. Hoci z jedného pouZivatelského ti¢tu moZno stiahnut
velké mnoZstvo studii, ohromujlici objem nezékonne stahovanych studii naznaluje, Ze webové sidlo vedie
zoznamy Uctov s uniknutymi informdciami. To nevyhnutne vedie k dalsim rizikdm, ako je vyzradenie
osobnych tdajov a dévernych informacii.

5.3.2. Infrastruktara IT

Technickd infrastruktura institicii vysokoskolského vzdelavania a vyskumnych organizacii zvy&ajne
zahfha komplexné poéitatové a sietové systémy, ktoré su potrebné na podporu vzdelavania,
vyskumu a obchodnych cinnosti. Pokial ide o pristup k sieti, existuje kablovy aj bezdrotovy pristup
a v niektorych pripadoch maju navstevnici k dispozicii pristup hosti do siete bez autentifikacie. Pristup
k zakladnym sluzbam (napr. mzdy, persondl a infrastruktira riadenia IT) je zvycajne najviac obmedzeny.
Niektoré sluzby viak mdZu byt zabezpetované externe, ako je uloZisko (pomocou cloudovych sluZieb
tretich stran), web-hosting pre niektoré stranky a subdomény a e-mail (delegovanim na poskytovatelov
e-mailov tretich stran). Treba poznamenat, Ze informacie o tom, ktoré sluzby st zabezpetované externe,
sU verejne dostupné a mozno ich najst prostrednictvom spravodajskych informacii z otvorenych zdrojov
(OSINT). Napriklad externe zabezpefované e-mailové funkcie su zachytené vo verejne dostupnych
zaznamoch systému nazvov domén (DNS) (predovsetkym ako informacie architektury SPF vo formate

TXT). To zvadsuje rozsah a stiera hranice infrastruktury.

V pripade institlcii vysokoskolského vzdeldvania a vyskumnych organizacii sa takisto ocakava, Ze

ponukaju Siroku $kalu Specializovanych vypottovych a sietovych zariadeni na réznych Urovniach

61

https://www.bbc.co.uk/news/amp/education-56462390.

59


https://www.bbc.co.uk/news/amp/education-56462390

Boj proti zahrani€énému zasahovaniu v oblasti vyskumu a inovacie - pracovny dokument ttvarov Komisie

vyspelosti od prvych prototypov aZz po komeréné produkty. Preto nemoZno ofakdvat ani presadzovat
certifikaciu kybernetickej bezpe¢nosti tychto produktov, pretoZe by to ohrozilo samotny vyskum. Okrem
toho samotné siefové technoldgie a protokoly méZu mat rézne Urovne vyspelosti. Napriklad tzv.
priekopnicke pasma 5G alebo Uzke pasmo internetu veci boli dlhsi ¢as v experimentalnych Stadiach.
Ziadne laboratérid ani zariadenia, ktoré takyto pristup poskytovali, nedokdzali zabezpetit primerant
kontrolu pristupu prostrednictvom tychto kandlov. VSetky laboratéria, ak su pripojené k zvysku
organizatnej infrastruktiry, v zasade zvysuju celkové ohrozenie a mieru rizika.

Systémy IT potrebné na vykonavanie zakladnych obchodnych funkcii organizacie si sekundarne
aktiva, ktoré nepriamo podporuju vzdelavacie a vyskumné Cinnosti. Tieto systémy zahffiaju: personalne
a finantné systémy a databazy; spravu Studentského registra a pouZivatelskych Uctov; sluzby adresarov;
vseobecné a utebné laboratdrig; sluzby e-learningu; spravu siete a pristup k sieti; spravu fyzickych aktiv
(vratane gasovych rozvrhov); softvér a prostredia na spolupracu; distribuované a spolo¢né uloZné
priestory; infrastruktiru kontaktného centra. DalSou komplikdciou je prudky narast poctu osobnych
zariadeni, ako aj pouZivanie dalSieho softvéru v ddsledku tastejSej prace na dialtku v ddsledku pandémie
COoVID-19.

Zlutovanie systémov a uctov prostrednictvom spolo¢nych platforiem tretich stran a mechanizmov
jediného prihlasenia v spojeni s ¢astejSou pracou na dialku v désledku pandémie viedlo k stieraniu
alebo dokonca prekraovaniu hranic medzi osobnymi a stikromnymi é&innostami. Dobrym
prikladom je Microsoft SharePoint a Teams, ktoré zaviedli mnohé zakladné a stredné Skoly pri nahlom
prechode na e-learningové platformy. Ak ¢lenovia tej istej domacnosti pouZivaju to isté zariadenie na
pristup k tymto aplikacidm, prirodzene existuje vyssie riziko Unikov a Utokov. Okrem toho situaciu
zhorsuje to, Ze institicie vysokoskolského vzdelavania a vyskumné organizacie nemaju moZnost
spravovat a aktualizovat softvér domaceho potitata Studentov a zamestnancov. Pokial ide o Teams,
Utotnik mal moZnost prevziat kontrolu nad G¢tom jednoduchym odoslanim 3kodlivého obrazku GIF
prostrednictvom tejto aplikacie®

Siete a pocitatové infrastruktury institicii vysokoskolského vzdeldvania a vyskumnych organizacii maju
tendenciu nafukovat a rozdirovat sa, aby udrZali krok s vyvojom a uspokojili stale sa zvy3ujlce
potreby pouzivatelov. Samotni pouZivatelia méZu totiZ takisto mat osobné najmodernejsie zariadenia,
ktoré pouzivaju na pristup k sieti. Pri pravidelnom zavadzani novych uzlov je zrejmé, Ze pocitacova
a siefova infrastruktira v univerzitnom areali zaZiva sUvisiace rastlce mnoZstvo entropie. Napriklad
nedostatok procesov na aktualizaciu vetkych zariadeni, stahovanie zastaranych zariadeni z pouZivania
a ich sanitizaciu a bezpetné zavadzanie a riadenie novych zariadeni zvysuje plochu Utoku v danom
rozsahu, a tym aj rizika zahrani¢ného zasahovania.

Ransomvér je jednym z najtastejSich typov Utokov na institicie vysokoskolského vzdelavania
a vyskumné organizacie. Motivy aktéra hrozby vyuZivajlceho Utok typu ransomvér su zvycajne financné.
Tento typ Utoku mdZe mat dve hlavné podoby, ktoré maju v kaZdom pripade odlisny vplyv: Gtoky na

dostupnost a integritu, pri ktorych ransomvér zasifruje vsetky subory, v dbsledku ¢oho je vyskum

62 https://www.cyberark.com/resources/threat-research-blog/beware-of-the-gif-account-takeover-vulnerability-in-microsoft-teams 3
https://www.bbc.co.uk/news/technology-53214783.
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nepristupny pre opravnenych vlastnikov a pouzivatelov; Utoky na dévernost, pri ktorych dto¢nici tajne
vynasaju udaje a hrozia zverejnenim udajov online alebo ich predajom inym zaujemcom. Okrem toho
v pripade cieleného Utoku typu ransomvér (na rozdiel od vseobecného necieleného Utoku typu ,scatter
gun“ s pevne stanovenou cenou vykupného) sa moZe zohladnit aj hodnota zasifrovaného alebo
ukradnutého vyskumu, ako aj hodnota institucie vysokoSkolského vzdeldvania alebo vyskumnej
organizacie. To méZe viest k ohromne vysokym sumam vykupného, ako to bolo v pripade Utoku na
Kalifornsku univerzitu, ktora hackerom zaplatila 1,14 miliéna USD®®.

5.3.3. Vyskumné laboratéria

Vyskumné laboratéria sU primarnymi aktivami a nevyhnutnymi faktormi umoZiujicimi vykonavanie
aplikovaného vyskumu. Hodnota laboratdria nie je vyjadrena len hardvérom, ktory obsahuje (Co je
v skutofnosti aktivum, ktoré sa ¢asom znehodnocuje), ale aj vedomostami o zriadeni laboratéria
a konfiguracii vybavenia (vratane usporiadania miestnosti v niektorych pripadoch a presnej znacky
a modelu zariadeni). Takéto vedomosti mdZzu mat zna¢nu hodnotu, kedZe by mohli byt vysledkom
dlhodobej a systematickej vyskumnej ¢innosti. Stgastou vyskumnych laboratérii méZe byt aj
Specializovany a Specialne vyskoleny technicky personal.

Najmodernejsie vyskumné vybavenie v laboratériu nemusi mat zabudované zasady ,bezpetnost uz
v tadiu ndvrhu“ alebo ,bezpetnost ako Standard‘. Dokazuji to mnohé verejne dostupné spravy
o zranitelnostiach internetu veci a bezpecnostnych incidentoch tykajucich sa zariadeni internetu veci
a Specializovaného vybavenia. Vyskumné vybavenie okrem toho nemuselo prejst rozsiahlym testovanim
kvality alebo nemusi spliat prijatelné kritéria na tvorbu spolahlivych tdajov v danej discipline. To sa mdze
vztahovat najméa na nizkonakladové vybavenie, ako su nizkonakladové meracie pristroje pouZivané na
zachytavanie environmentalnych ddajov.

Prevadzkovatelia vyskumného vybavenia moZno potrebuju rozsiahlejsie oprdvnenia na pouzivanie
zariadeni, ¢o sa vztahuje aj na potitatové systémy v ramci siete laboratéria. Disponovanie
administrativnymi pravami v tychto laboratériach znatne zvysuje rizika, najma ak odborné znalosti
prevadzkovatela nie su v oblasti informatiky. Absencia fyzickych kontrol, ako je pristup pomocou
magnetickej karty a proaktivne zakazovanie cudzich zariadeni (ako su prenosné a USB disky), zvysuje
riziko uniku vyskumného dusevného vlastnictva (vratane laboratérnej konfiguracie a profilu) a umozriuje

zahrani¢nému aktérovi vyvinut tiefiové laboratdrium.

5.4. DUSEVNE VLASTNICTVO

5.4.1. Vyskumné daje, metédy, algoritmy a du$evné vlastnictvo

Vytvaranie dusevného vlastnictva je nepretrzZity proces, ktory prebieha polas celého Zivotného cyklu
vyskumného projektu a ¢asto zahfa medziinstitucionalnu, medzisektorovit a medzindrodnu spolupracu.
Vyskumné dusevné vlastnictvo zahftia vietky informacie a poznatky, ku ktorym sa dospelo bud' v podobe
vysledkov vyskumu, alebo z pripravnych a podpornych &innosti. Vyskumné dusevné vlastnictvo zvycajne
zahfia udaje (napr. stbory (dajov vytvorené vyskumnymi &innostami alebo sliZiace ako zdroj pre
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vyskumné ¢innosti), metody (t. . techniky a pristupy vyvinuté na dosiahnutie vysledku) a algoritmy (ktoré
su osobitnymi pripadmi metédy implementovanej pomocou pocitacového systému). Metddy sa lisia od
algoritmov v tom, Ze zverejnenie konkrétnej metddy nemusi nevyhnutne prindsat vyhodu, najma ak si to
vyZaduje znanu a Specializovanti infrastruktdru (napriklad vyvoj nanotechnologickych rieseni). V pripade
softvéru je nepravdepodobné, 7e by existovali takéto prekdzky, a algoritmy méZu byt okamZite uvedené
do prevadzky a zneuZité (ako ukazuju niektoré pripady suvisiace s umelou inteligenciou). Zarucenie
dévernosti vyskumného dudevného vlastnictva nemusi byt vZdy mozné alebo dokonca moze byt
v rozpore s Ufelom a cielmi konkrétnych politik alebo vnutrostatnych pravnych predpisov. Napriklad
stbory environmentalnych udajov musia v zdujme pouZitelnosti Udajov a pridanej hodnoty obsahovat
ako minimalnu poZiadavku informacie o polohe.

Nie je prekvapenim, Ze rézne vyskumné discipliny maju svoje vlastné postupy a poziadavky, ako aj
prekazky pre vykonavanie vyskumu v konkrétnej oblasti. Jednotlivci méZu dobrovolne poskytovat Udaje,
navrhy, softvér a firmvér® alebo sa od nich méZe vyZadovat, aby tak urobili podla prislusnych pravnych
predpisov (napriklad vynimky a obmedzenia v acquis Unie v oblasti autorskych prdv, ktoré st povolené
podla medzinarodnych dohéd o duSevnom vlastnictve, a nariadenie o programe Horizont Eurdpa
v oblasti otvoreného pristupu). V niektorych disciplinach méZe byt dokonca povoleny vzdialeny pristup
k testovacim zariadeniam a snimacom, ktoré generuju udaje v realnom case. Rozne discipliny takisto
nesu rbzne urovne systematického rizika. Napriklad sabotdZ lekarskeho vyskumu méZe mat priame
a zavazné dosledky na ludsky Zivot. Napriek miernym ¢&i zjavnym rozdielom odlisnych disciplin je
spolonym znakom v3etkych vied to, Ze ohromne velky objem vyskumu sa zachytdva a spractva
v digitalnej podobe. Vo vsetkych disciplinach tak existujli obavy tykajuce sa kybernetickej bezpecnosti,
pokial ide o ochranu vyskumného dusevného vlastnictva.

Vyskumnik, ktory vytvdra dudevné vlastnictvo, si moZno neuvedomuje alebo nevie ocenit hodnotu
a vyznam vyskumného duSevného vlastnictva, v désledku ¢oho mdZe urobit zIlé alebo nespravne
premyslené rozhodnutie o publikovani (alebo nepublikovani) svojho dusevného vlastnictva. MéZe to byt
spbsobené nedostato¢nou uvazlivostou alebo napriklad tym, Ze iidaje mdZu obsahovat podstatne viac
informacii, neZ sa p6vodne predpokladalo. V skuto¢nosti sa oCakava, Ze subory Udajov bohaté na
informacie maju skryté informacie, ktoré sa neodhalili, a G¢elom publikovania je v plnom rozsahu vyuZit
tieto subory Udajov. Vytvaranie kvalitnych stiiborov Udajov je samo osebe narocny proces. Vyskumné
komunity sa preto snaZia podporit toto Usilie a prispiet k nemu, ¢o mdZe byt v rozpore so zasadami

dobrej spravy udajov.

Riziko odkazanosti na uréitého dodavatela technolégie je v pripade institlcii vysokozkolského
vzdeldvania a vyskumnych organizacii vysoké, kedze sti¢astou procesu vyskumu a inovacie je zvy&ajne
prijatie nepreukazanych a experimentalnych technolégii, ktoré maju nizku urover technologickej
pripravenosti. Zavedenie Specializovanej technoldgie od zahrani¢ného predajcu do dodavatelského
retazca moZe splsobit, Ze pre institucie vysokokolského vzdelavania a vyskumné organizacie je
mimoriadne narotné alebo nakladné pokratovat s odkazanostou na daného dodavatela alebo sa z nej

vymanit. Reprezentativnym prikladom takejto odkazanosti je vloZenie zadnych dvierok do kritickej

&3 https://www.frontiersin.org/articles/10.3389/feart.2019.00221/full.
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infrastruktiry, ako sa uvadza v postideni rizika sieti 5G skupinou pre spolupracu v oblasti sietovej
a informacnej bezpecnosti®*.

5.4.2. Dobra povest

Dobrd povest je nehmotné aktivum s mimoriadnym vyznamom pre intiticie vysoko3kolského
vzdeldvania a vyskumné organizacie a zavisi od celkovej znaéky organizacie. Akademické institicie
s mimoriadnou hrdostou propagujt vysokokvalitnd vyutbu a popredné 3pickové vyskumy, ako aj svoje
medzindrodné hodnotenie. Integrita vo vyskume zahffia déveryhodnost a spravnost intelektualnych
vysledkov, ako aj uznanie jednotlivca alebo timu, ktory vytvoril podkladové dusevné vlastnictvo. Dobra
povest mdze byt ovplyvnend akymikolvek praktikami, ktoré nari3aju etické normy a normy integrity.
Chyby vo vyskumnych Udajoch, ku ktorym doslo v désledku prirodzenej chyby, imyselného pozmeriovania
¢i vonkajsieho zasahovania, st reprezentativne &iny, ktoré maju rézny dosah na dobrti povest. Iné incidenty
zahiMaju spolupracu so stranami a zapojenie stran, ktoré sa nepodriaduju vyskumnym normam
a normam akademickej integrity. Meradlom dodrZiavania integrity je odvolavanie publikovanych studii.
RetractionWatch® je iniciativa, ktord zhromaZduje informacie o odvolanych $tudiach s dévodmi na
odvolanie vo vyhladdvatelnej databaze ® . Napriklad v rokoch 2009 aZz 2011 sa v suvislosti
s konferenciami IEEE zaznamenal pozoruhodny narast po¢tu odvolani®.

Na dobrui povest majui kolektivny dosah zranitelnosti jednotlivych aktiv, ktoré ako celok tvoria organizaciu.
Dve hlavné rizika pre dobrii povest inatiticii vysokokolského vzdeldvania a vyskumnych organizacii st
pozmefiovanie udajov a umelé nafukovanie ukazovatelov na meranie citacii vyskumnikmi.
Pozmeriovanie Udajov napada integritu udajov a v SirSsom zmysle dany vyskum, vyskumnikov a dobru
povest organizacie ako celku. Pokial ide o ukazovatele, Google Scholar zostavuje ukazovatel poctu citécif,
h-index a i10-index, ktoré sa pocitaju na zaklade Udajov z publika¢nych databaz a zdrojov webovych
sidiel. KedZe Google Scholar umoZfiuje pouZivatelovi manuélne aktualizovat zaznamy a zasahovat do
nich, autor mdZe lahko vytvorit falosné zaznamy pridanim studii, ktoré nevytvoril, alebo spdsobit, Ze citacie
Studie sa pocitaju viackrat nahratim rovnakej studie do mnohych databaz. Ukazovatele na meranie citacif
v databaze Scopus su spolahlivejSie, pretoZe indexuju iba studie z vybraného poctu zdrojov a autori
nemdzu lahko upravovat zaznamy.

5.5. MOZNE OPATRENIA

Zvy$ovanie informovanosti o kybernetickobezpeénostnych rizikach vyplyvajlcich zo
zahrani¢ného zasahovania:

e rozvijat odborn( pripravu a organizovat semindre o vietkych dostupnych a zavedenych
technoldgiach ochrany Udajov vratane confidential computingu®,

&4 https://ec.europa.eu/newsroom/dae/document.cfm?doc id=62132.

s https://retractionwatch.com.

8 http://retractiondatabase.org/RetractionSearch.aspx.

7 https://www.sciencemag.org/news/2018/10/what-massive-database-retracted-papers-reveals-about-science-publishing-s-death-penalty.
e https://confidentialcomputing.io.
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e poskytovat vyskumnikom, Studentom a administrativnym a podpornym  pracovnikom
vzdeldvanie a odborni pripravu v oblasti kybernetickej hygieny, schopnosti identifikovat rizika
a moZnosti prevencie alebo rieSenia kybernetickych ttokov,

e rozvijat a $irit jednoduché eskalatné postupy v pripade podozrenia na kybernetické Utoky
a propagovat jednotné kontaktné miesto na zatriedovanie nahlasenych incidentov,

e zostavit pre organizaciu zoznam desiatich najéastejsich rizik v oblasti kybernetickej bezpe¢nosti
a informovat o fom, &m sa zabezpeti, aby v3etci pouZivatelia rozumeli réznym typom
ransomvéru a praxi v oblasti obrany pred kybernetickobezpe¢nostnymi rizikami,

e uverejiovat pravidelné informaéné bulletiny s najlepsimi postupmi a opisom skutoénych
kybernetickych incidentov, ktoré postihuju komunitu, vratane pribehov s prikladmi spravania
a opatreni.

Odhal'ovanie a prevencia utokov v oblasti kybernetickej bezpeé€nosti zo strany aktérov
zahrani¢ného zasahovania:

e zaviesta pravidelne vykonavat vy3etrovania na zaklade spravodajskych informécii z otvorenych
zdrojov (OSINT) s cielom odhalit tniky prihlasovacich udajov pouZivatelov na pristup k sietam
a systémom, dévernym Udajom a vyskumnému dusevnému vlastnictvu organizacie,

e Vytvorit vystrazné funkcie s ciefom upozornit na spravanie externych aktérov monitorovanim
¢innosti, rozpo¢tov a aktiv vratane ¢astého cestovania do zahranicia, neotakavaného vysokého
financovania z nekonkuren¢nych pontk, po¢tu zamestnancov, ktory nie je imerny ofakavanému
usiliu, a zoznamov spoluautorov v publikaciach,

e vypracovat postupy preverovania pre vyskumnikov a administrativnych a podpornych
pracovnikov ako sufast procesu nadviazania spoluprace a pre novych jednotlivcov
a organizacie, ktori sa zapojili do spoluprace, ako aj prijat postupy bezpetnostnych previerok
v pripade projektov so strednym aZ vysokym rizikom,

e vykonat poslidenie rizika v pripade vyskumnikov, ktori si vzali Studijné volno alebo prerusili
kariéru, zohladnenim ich pozicii, navitivenych organizacii a potreby ponechat si pristup vo
svojich domovskych organizaciach,

e obstaravat zariadenia certifikované z hladiska kybernetickej bezpetnosti a investovat do vyvoja
rieSeni ochrany dovernosti, pokial ide o suibory Uidajov, vratane oblasti confidential computingu,

e vykonavat fyzické kontroly pristupu primerané drovni, ktor( si vyZaduje vyskum vykonavany
v laboratdriu, a v pripade potreby zakazat pouZivanie nepovolenych elektronickych zariadeni,

e prehladne zoskupit notebooky a stolové potitate koncovych pouZivatelov na zaklade ich Gcelu
(kancelarske €innosti/¢innosti tykajuce sa chodu institdcie a vyskumné ¢innosti),

e pokial ide o zoskupenie kancelarskych &innosti/¢innosti tykajucich sa chodu inatittcie, vytvorit
centralizovany pristup k riadeniu operatnych systémov a nainstalovanych aplikacii a zakazat
a odstranit lokéalne administratorské prava (LAR),

e vytvorit samostatné IT prostredie na hosting pre notebooky a stolové potitate patriace do
,zoskupenia vyskumnych ¢innosti, aby sa oddelili od beZzného prostredia na chod institlcie,
a podla mozZnosti zaviest centralizovany pristup k riadeniu operatnych systémov. Kazda
odchylka od centralizovaného pristupu k riadeniu sa posudi s cielom stanovit kompenzatné
opatrenie na zmiernenie dodato¢nych rizik spdsobenych touto odchylkou (napr. oddelena siet
a Specializovana infrastruktura IT),
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umoznit dvojstupfiovtl autentifikaciu (2FA) pri pristupe ku kritickym sluzbam a GloZiskdam a viest
a presadzovat zoznamy blokovanych webovych sidel s cielom zakdzat otvaranie strdnok,
o ktorych je zname, Ze su skodlivé alebo Ze na nich dochddza k poruSovaniu prav.

Reakcia na kybernetické titoky spdsobené subjektami zahrani¢ného zasahovania a obnova po
takychto ttokoch:

rozvijat spdsobilosti situaného povedomia komunit in3titlcii vysokozkolského vzdeldvania
a vyskumnych organizacii prostrednictvom vymeny ziskanych poznatkov a aktualizovanim
spoloCnych Ciernych listin, systémov dobrej povesti a databaz vratane externych
zainteresovanych stran, ako su vydavatelstva v pripade vedeckého ¢lanku, v ktorom doslo
k plagiatorstvu,

vypracovat plan rieSenia incidentov obsahujuci jasné postupy, ktoré zahfiaju dotknuté strany,
ako aj strany, ktorych Ucast je nutna na zvladnutie reakcie, a prijat postupy a prvky z modelov
rieSenia incidentov, napr. model vyspelosti riadenia kybernetickobezpetnostnych incidentov
SIM3%s,

vypracovat plan na vymenu informadcii s externymi stranami potas riesenia incidentu s ohladom
na to, Ze v pripade institlicii vysokoSkolského vzdelavania a vyskumnych organizacii, ktoré
disponuju jednotkou CSIRT/timom CERT, méZu byt v platnosti memorandd o porozumeni alebo
dohody o vymene informacii,

implementovat spdsobilosti forenznej pripravenosti s cielom skratit ¢as na reakciu v pripade
zistenia porusenia tym, Ze osobe zodpovednej za rieenie incidentu sa umoZni Uinne prechadzat
Udajmi o incidente, zosuladit udalosti a urobit informovany Usudok o zévaZnosti incidentu,

prijat disciplindrne opatrenia vo¢i zamestnancom, ktori porusili pravidld, a pouZit pri tom d6kazy
z digitalneho vysetrovania v podobe, ktora je zrozumitelnda a pristupna vsetkym stranam
zapojenym do disciplinarneho konania, pripadne pomocou vzoru, ktory poméZe Struktirovat
a prezentovat zistenia,

zvazit zapojenie prislusnych orgdnov presadzovania prava, Uradov pre dudevné vlastnictvo
a organov na ochranu udajov v pripade incidentov, ktoré pravdepodobne povedu k stidnym
sporom.
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https://opencsirt.org/wp-content/uploads/2019/12/SIM3-mkXVllc.pdf.
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OSOBNE

Na celom tzemi Eurépskej unie existuju stovky informacnych centier Europe Direct.
Adresu centra najblizSieho k vam najdete na tomto webovom sidle:
https://europa.eu/european-union/contact_sk

TELEFONICKY ALEBO E-MAILOM

Europe Direct je sluzba, ktora zodpovie vase otazky o Eurépskej tnii. Kontaktovat

ju moZzno:

— prostrednictvom bezplatného telefénneho ¢isla: 00 800 6 7 8 9 10 11 (niektori operatori méZu tieto
hovory spoplatfiovat),

- prostrednictvom Standardného telefonneho &isla: +32 22999696 alebo

- e-mailom na adrese: https://europa.eu/european-union/contact_sk

ELEKTRONICKY

Informacie o Eurépskej Unii st dostupné vo vetkych tiradnych jazykoch EU na webovom sidle Europa:
https://europa.eu/european-union/index_sk

PUBLIKACIE EU

Publikécie EU, & uZ bezplatné, alebo spoplatnené, si méZete stiahnut alebo objednat na webovom sidle:
https://op.europa.eu/sk/publications. Viaceré kopie bezplatnych publikacii je mozné ziskat na zaklade
kontaktovania sluzby Europe Direct alebo vasho miestneho informacného centra (pozri
https://europa.eu/european-union/contact_sk).

PRAVO EU A SUVISIACE DOKUMENTY

Pristup k pravnym informéaciam EU vratane vietkych pravnych predpisov EU od roku 1952 vo vietkych
uradnych jazykoch ndjdete na webovom sidle EUR-Lex: http://eur-lex.europa.eu

OTVORENE UDAJE Z EU

Portal otvorenych dat Eurdpskej Unie (http://data.europa.eu/euodp/sk) poskytuje pristup k datovym
stiborom z EU. Udaje si moZno stiahnut a opétovne pou?it bezplatne na komeréné aj nekomeréné Gcely.
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Tato publikacia predstavuje pracovny dokument Utvarov Komisie o boji proti
zahrani¢nému zasahovaniu v oblasti vyskumu a inovacie. O zahranitné
zasahovanie ide vtedy, ked’

urity zahrani€ny aktér na Urovni Statu vykondva ginnosti, ktoré maju natlakovy,
skryty, klamlivy alebo korupény charakter a st v rozpore so suverenitou,

s hodnotami

a so zaujmami Eurdpskej Unie (EU), pripadne ked sa takéto &innosti vykondvaju
v jeho mene. In3tittcie vysokoskolského vzdelavania

a vyskumné organizacie v EU méZu fait z

komplexnej stratégie na boj proti zahrani¢nému zasahovaniu, ktora zahfia
klucové oblasti pozornosti zoskupené do tychto Styroch kategdrii: hodnoty,
sprava, partnerstva a kyberneticka bezpetnost. Dokument obsahuje netplny
zoznam moZnych zmierfiujucich opatreni, ktoré méZu institiciam
vysokoskolského vzdelavania a

vyskumnym organizdciam poméct pri vypracovani komplexnej stratégie

prispbsobenej ich potrebam.

Urad pre vydavanie publikaci
Eurdpskej tnie



